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Wie Sie diese Lernhilfe benutzen

Die Lernhilfe ,Smart Surfer - Fit im digitalen Alltag” bietet viele Informationen rund um das
Thema Internet. Sie soll gleichzeitig als Nachschlagewerk dienen.

Seit dem Jahr 2020 wird die Lernhilfe in digitaler Form angeboten. Sie kénnen die PDF-Dateien
zu den einzelnen Modulen uber Ihren PC/Laptop sowie Ihr Tablet nutzen.

In einer PDF-Datei kénnen Sie gezielt nach Stichwértern suchen. Mit einem Klick auf eine
Internetadresse gelangen Sie direkt auf die jeweilige Website, vorausgesetzt, Sie lesen dieses PDF
uber ein internetfdhiges Gerat. Natirlich kénnen Sie sich diese PDF-Datei ausdrucken. Weitere
Informationen zum Thema ,Wie nutze ich ein PDF?“ finden Sie unter:
www.silver-tipps.de/was-bedeutet-eigentlich-pdf

Die Lernhilfe ,,Smart Surfer - Fit im digitalen Alltag” besteht aus 9 Modulen:

Modul 1: Was ist das Internet?

Modul 2: Wie man das Internet nutzt

Modul 3: Unterhaltungsmdglichkeiten im Internet
Modul 4: Wie man Risiken im Netz vermeidet
Modul 5: Die Welt des mobilen Internets

Modul 6: Datenschutz im Internet

Modul 7: Kommunikation im Netz

Modul 8: Soziale Medien im Netz

Modul 9: Ein Blick in die Zukunft des Internets

Mehr Informationen zum Projekt ,Smart Surfer” und alle PDF-Dateien zum Download finden Sie
unter: www.verbraucherzentrale-rlp.de/smart-surfer

Alle Informationen der Lernhilfe haben wir nach bestem Wissen und Gewissen gepruft.
Wir freuen uns stets Utber kritische Anmerkungen, die helfen, diese Lernhilfe noch besser
zu machen. Sie méchten Kritik auBern? Dann zégern Sie nicht, uns zu kontaktieren

(per E-Mail an: telekommunikation@vz-rlp.de).


http://www.silver-tipps.de/was-bedeutet-eigentlich-pdf
http://www.verbraucherzentrale-rlp.de/smart-surfer
mailto:telekommunikation%40vz-rlp.de?subject=Smart%20Surfer

In der Lernhilfe finden sich unterschiedliche Symbole:

Weiterfiihrendes: Das entsprechende Thema wird an einer anderen Stelle der Lern-
hilfe erneut aufgegriffen und umfangreicher dargestellt.

Silver Tipps: Auf der Onlineplattform www.silver-tipps.de finden sich viele weiterfih-
rende Informationen rund um das Thema Sicherheit im Internet.

Link: Uber die eingefiigten Links sind weiterfiilhrende Informationen und andere
Internetquellen zum Thema zu finden.

Fakt: Interessante Fakten werden im Text gesondert hervorgehoben.

Paragraf: Wer sich im rechtlichen Bereich weiterfihrend informieren will, findet an
dieser Stelle die genauen Gesetzesbezeichnungen.

Begriffe, die mit einem Pfeil () markiert sind, werden im Anschluss an den Text in einem Glossar
naher erlautert.

Gender-Hinweis: Gendergerechte Sprache ist ein wichtiges Thema. Deshalb wurde in der Lern-
hilfe mit der Gender-Schreibweise des Ministeriums fur Familie, Frauen, Jugend, Integration und
Verbraucherschutz Rheinland-Pfalz gearbeitet und das Gender-Sternchen (*) genutzt, um alle
Leser*innen gleichermaBen anzusprechen.


http://www.silver-tipps.de

Sehr geehrte Damen und Herren,

fur viele Menschen gehért das Internet zum Lebensalltag. Die digitale
Welt bietet vielfaltige Méglichkeiten, etwa um sich zu informieren, ein-
zukaufen oder soziale Kontakte zu pflegen. Auch der Alltag wird durch
,smarte® Anwendungen vereinfacht - Einkdufe, Bankerledigungen
oder das Buchen von Bus- und Zugtickets erfordern mit mobilen End-
geraten nur wenige Klicks.

Ein souverdner Umgang mit dem Internet und seinen zahlreichen,
sich standig verandernden Angeboten ist aber keine Selbstverstand-
lichkeit - insbesondere flr altere Menschen. Es braucht aktuelles,
praxisorientiertes Wissen und eine Informationsvermittlung, welche
Ratsuchende genau dort abholt, wo sie gerade stehen.

Und genau hier setzt der Smart Surfer an, indem die Lernhilfe die
Lebensrealitat alterer Menschen in den Blick nimmt. Ob digitale ,Neu-
einsteigende®, die bisher nur wenig Berthrungspunkte mit dem Netz
haben, oder Menschen, die sich vertieft mit einem bestimmten Thema
beschaftigen méchten - sie alle werden praxisorientiert durch ver-
schiedene Bereiche der digitalen Welt begleitet und fur Gefahren und
Chancen im Netz sensibilisiert.

Besonders am Herzen liegt mir das Thema Datenschutz und Daten-
souveranitat. Die Wahrnehmung von Datenrechten stellt Verbrauche-
rinnen und Verbraucher unabhangig ihres Alters vor groBe Heraus-
forderungen. Die Auswahloptionen bei der Verarbeitung persénlicher
Daten und die Konsequenzen der Auswahl sind nur unzureichend
bekannt. Ich freue mich, dass der Datenschutz mit Modul 6 ein eige-
nes Kapitel erhalt und auch in den weiteren Modulen immer wieder
Informationen zu diesem zentralen Verbraucherschutzthema integ-
riert wurden.



Bei der Uberarbeitung der Lehrmaterialien wurde die Zielgruppe auf
Verbraucherinnen und Verbraucher ab 50plus erweitert. Der Smart
Surfer adressiert u.a. Basiswissen zum Aufbau einer Webseite oder
zur Videotelefonie - aber auch ganz aktuelle Themen wie Fake News
oder die Debatte um Algorithmen und Kinstliche Intelligenz. Alles
Themen, die ganz sicher auch fur die ,jiingeren Alteren“ einen groBen
Mehrwert bieten. Deshalb bin ich Gberzeugt davon, dass wir mit dem
Smart Surfer-Angebot den generationsibergreifenden Dialog zu digi-
talen Themen weiter starken und ausbauen kénnen. Darin sehe ich
einen groBen Mehrwert fir unsere Gesellschaft und die Méglichkeit
fur alle Beteiligten, sich online wie offline als informierte und souve-
rane Verbraucherinnen und Verbraucher zu bewegen.

Ich freue mich, dass Nordrhein-Westfalen Teil des Smart Surfer-
Projekts geworden ist und von den hochwertigen Lehrmaterialen pro-
fitieren kann. Ich wiinsche Ihnen eine spannende Lektire!

lhre

Ursula Heinen-Esser
Ministerin fir Umwelt, Landwirtschaft, Natur- und
Verbraucherschutz des Landes Nordrhein-Westfalen
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aum ein Medium bietet mehr Méglichkeiten in seiner

Nutzung als das ® Internet. Jeden Tag steht man vor der
Entscheidung, welche der vielen Angebote man nutzen
méchte. Und das immer wieder aufs Neue, denn das Internet
ist nicht statisch, sondern befindet sich in einem standigen
Wandel. Um das Netz sicher nutzen zu kénnen, ist es sinnvoll,
einige seiner grundlegenden Strukturen zu kennen. Das Tor
zum Internet ist auch heute noch oft der Internetbrowser.
Ohne Suchmaschine, tiber die sich Websites mit den gewtinsch-
ten Inhalten finden lassen, geht es nicht. Das Internet ist mitt-
lerweile zur Informationsquelle der Menschheit schlechthin
geworden.

Aber wie funktioniert ein Browser und wie ist dieser auf-
gebaut? Wie nutzen Sie eine Suchmaschine effektiv? Und wie
beseitigen Sie Datenspuren, die entstehen, wahrend Sie im
Netz unterwegs sind? Das und mehr erfahren Sie im Modul 2.

0/
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©

WWW steht fiir
World Wide Web.

2.1 Die Struktur einer Internetseite

Ob am Laptop, © Smartphone oder 2 Tablet: Der bekannteste und
wohl am meisten genutzte Dienst, der mit dem Begriff Internet in Ver-
bindung gebracht wird, ist das > World Wide Web. In diesem welt-
weiten Netz befinden sich Internetseiten, die Uber einen Browser wie
Mozilla Firefox, Google Chrome oder Apple Safari aufgerufen werden
kénnen und viele verschiedene Inhalte prasentieren. Damit Nutzer*in-
nen alle Inhalte angezeigt bekommen, muss der Browser bestimmte
Hintergrundinformationen auslesen und interpretieren sowie Ver-
kntpfungen herstellen. Diese Informationen finden sich im sogenann-
ten © Quelltext einer Internetseite. Neben der Codierung ,Hypertext
Markup Language®, kurz ,HTML", gibt es weitere ,Sprachen®, mit
deren Hilfe Webseiten beschrieben, dargestellt und genutzt werden
kénnen. Wichtig zu wissen ist dabei, dass hinter einer Website kom-
plexe Strukturen stehen, die fir Nutzer*innen nicht auf den ersten
Blick sichtbar sind.

Kleine Begriffskunde: Website, Webseite, Homepage

Auch wenn die drei Begriffe in der Alltagssprache haufig synonym
verwendet werden, unterscheiden sie sich in ihrer eigentlichen
Bedeutung: Mit Website ist der gesamte Internetauftritt gemeint,
der sich meist aus mehreren einzelnen Webseiten (oder Internet-
seiten, von englisch ,web pages“) zusammensetzt. Eine dieser
Webseiten, die jede Website besitzt, ist die Homepage: die Start-
seite, die sich 6ffnet, wenn die Internetadresse ohne Zusatze
eingegeben wird, zum Beispiel www.silver-tipps.de.


http://www.silver-tipps.de
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Die wichtigsten Struktureinheiten einer Webseite sind der Kopfbereich
(englisch ,Header®), der Kérper (englisch ,Body“) und der FuBbereich
(englisch ,Footer®) der Seite. Innerhalb dieser drei Hauptteile finden
sich © Navigationsleisten, Menls und ® Links, die eine jeweils indivi-
duelle Nutzeroberflache bilden.

HEADER (KOPF)

HORIZONTALE NAVIGATIONSLEISTE

BODY (KORPER)

Typischer Aufbau einer
Internetseite

VERTIKALE NAVIGATIONSLEISTE
VERTIKALE NAVIGATIONSLEISTE

FOOTER (FUBZEILE)

Im Header, also oben auf der Webseite, befinden sich fast immer der

Name der Website, das dazugehérige Logo sowie dazu passende Gra-
fiken oder kurze Funktionsbeschreibungen, was die Internetprasenz
anbietet. Oft ist dies auch der Platz fur Suchleisten und, falls eine
Website dies anbietet, die Mdglichkeit zum # Einloggen in einen inter-
nen Bereich. Ebenfalls findet sich hier haufig eine Navigationsleiste mit
Links zu Unterseiten. Die Gestaltung kann sich in Form, Farbe, Schrift
und Anordnung je nach Betreiber der Website unterscheiden. In eini-
gen Fallen kann sich im Kopf- oder anderen Bereichen auch Werbung
befinden.

Unten auf der Webseite stehen haufig Links zu Zusatzinformatio-
nen. Impressum, Datenschutzhinweise, Allgemeine Geschaftsbeding-
ungen (AGB) und Kontaktdaten kénnen hier zu finden sein. Aber auch
Dienste wie ©> Newsletter sowie erganzende Angaben zum Anbieter,
beispielsweise eine genauere Firmenbezeichnung, die Steuernummer
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©

Cookies diirfen nur
mit Zustimmung der
Nutzer*innen eingesetzt
werden.

oder Bankdaten finden hier Platz. Bei privaten Seiten fehlen diese
Angaben oft.

Wenn man zum ersten Mal eine Internetseite aufruft, erscheint
ein Kasten im unteren oder mittleren Bereich mit dem Hinweis,
dass die Seite ©> Cookies einsetzt. Mithilfe von Cookies werden
persénliche Daten gesammelt, um zum Beispiel das Verhalten
von Nutzer*innen zu analysieren oder Dienste zu verbessern.
Welche Informationen auf einer Internetseite gesammelt werden,
steht in den Datenschutzbestimmungen, die meist in diesem
Kasten verlinkt sind. Letztlich bestimmen aber die Nutzer*innen
mit ihrer Zustimmung oder Ablehnung, ob und in welchem
AusmaB Daten gesammelt werden durfen. Die Verantwortlichen
durfen die Cookie-Einstellungen nicht auf Zustimmung vorein-
gestellt haben und sie miissen die Nutzer*innen klar auf ihr
Auswahlrecht hinweisen. Es gibt bestimmte Cookies, die fur das
Funktionieren einer Website essenziell sind. Deswegen mussen
diese Cookies angenommen werden, um die Funktionen einer
Website nutzen zu kénnen.

Der Body ist der Hauptbereich einer Webseite. Die Gestaltung kann
sehr unterschiedlich ausfallen. Eine Gemeinsamkeit der meisten Web-
seiten ist die zentrale Anordnung relevanter Inhalte in diesem Bereich.

Die Besonderheiten mobiler Internetseiten
Die Gestaltung von Internetseiten variiert je nach Endgerat, mit dem
Nutzer*innen die Webseite besuchen. Das liegt zum einen daran, dass
auf Geraten wie einem Laptop oder Stand-PC mit groBem Monitor
mehr Platz fir die Darstellung einer Webseite vorhanden ist. Zum
anderen erfolgt die Bedienung dann Uber eine Tastatur und meistens
eine Maus. An mobilen Endgerdten wie Smartphones oder Tablets
sind die Bildschirme kleiner, und bedient wird direkt iber Gesten der
Nutzer*innen auf dem © Touchscreen.

Gestalter*innen sind deshalb dazu Gbergegangen, moderne Web-
seiten ,responsive” aufzubauen. Das bedeutet, dass sich die Gestal-
tung und der Aufbau der Internetseite an das Gerat anpassen, das die
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Inhalte abruft. So kann es passieren, dass eine Internetseite beim
Abruf lber ein Smartphone oder Tablet ganz anders aufgebaut und
angeordnet ist, als wenn man dieselbe Seite tber einen Laptop 6ffnet.

Wer mit einem Smartphone oder Tablet eine Internetseite auf-
ruft, kann im Browsermeni mit der Funktion ,,Desktop-Ansicht®,
manchmal auch ,Desktop-Website“ oder auch ,Desktop-Seite”
genannt, die fur groBe Bildschirme konzipierte Webseite aufru-
fen. Das kann zum Beispiel dann nitzlich sein, wenn man be-
stimmte Elemente nicht findet oder die Nutzung auf der mobilen
Ansicht nicht gewdhnt ist. Manchmal ist es auch hilfreich, das
mobile Gerat zu drehen, um eine andere Ansicht einer Webseite
zu bekommen.

In aller Regel folgt der Aufbau mobiler Internetseiten der Logik, die im
vorherigen Abschnitt beschrieben wurde. Allerdings werden Navigati-
onsleisten in mobilen Internetseiten aus Platzgriinden oft als soge-
nanntes Hamburger-Men( angezeigt. Das verwendete Symbol gleicht

der stilisierten Seitenansicht eines Hamburgers (in der Regel drei
Gutes Beispiel fiir ein

Hamburger-Menii:
Symbol, 6ffnet sich die Mendleiste auf dem Bildschirm. www.silver-tipps.de

Ubereinander platzierte waagrechte Striche). Tippt man auf dieses

Eine weitere Besonderheit der mobilen Internetnutzung sind Fla-
chen, die mit einer Wischgeste nach links oder rechts verandert wer-
den kénnen. Haufig wird dies auf mobilen Internetseiten dann genutzt,
wenn Galerien eingebunden werden, in denen Bilder durchgeschaut
werden kénnen. Auf Nachrichtenseiten dienen diese Flachen zum Bei-
spiel dazu, aktuelle Meldungen méglichst einfach durchwischen zu
kénnen. Solche Wischflachen erkennt man in aller Regel daran, dass
Punkte unterhalb eines Bildes oder eines Elements zu sehen sind. Die
Anzahl der Punkte steht dann fir die Anzahl an Elementen, die gewischt
werden kénnen. Alternativ werden Wischflachen auch mit Pfeilen links
oder rechts am Bildrand versehen, mit denen man die Bilder ,,durch-
tippen® kann.


http://www.silver-tipps.de
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Elemente und méglicher
Aufbau einer
mobilen Internetseite

Header

Hamburger-Menii

Body Uberschrift

Uberschrift

Footer Impressum | Datenschutz | Kontakt

2.2 Der Browser

Zugang zum 2 WWW bekommt man Uber ein spezielles Programm,
den Browser. Ein Browser kann die Sprachen des WWW entschlisseln,
also den Quelltext lesen, und somit alle Inhalte darstellen. Das kénnen
Texte, aber auch Bilder oder Videos sein. Auf © Servern im Internet
sind alle Inhalte hinterlegt, die spater auf der Website zu sehen sein
sollen. Zudem ist ein ,Konstruktionsplan® gespeichert, der angibt, wie
diese Elemente auf einer Seite anzuordnen sind. Ruft man durch Ein-
gabe einer Adresse im Adressfeld eine Website auf, passiert im Hin-
tergrund Folgendes: Der Browser ladt diese Dateien auf den PC/Lap-
top oder ein mobiles Endgerat herunter und baut die Website nach
dem beigefligten Plan zusammen. Ist die Internetverbindung langsam,
kann man diesen Vorgang sehr gut beobachten: Element fiir Element
erscheint die Seite. In aller Regel 6ffnet der Browser die Version der
Website, die fur das Endgerat konzipiert wurde, also entweder die
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mobile Ansicht fir Smartphones und Tablets oder die Desktop-Ansicht
far Laptops und PCs.

Der Aufbau einer Webseite
wird je nach Endgerat
in ,Konstruktionsplanen*
beschrieben.

SOHTML| | PHP

Diese Konstruktionsplane

beinhalten verschiedene .
Elemente: Endgerat

Headeri Footer i

Text ’ Designs’

Fertige Ansicht der Webseite

Browser
und

Desktop-Ansicht mobile Ansicht

Bild i Body i Video i
Der Browser als

Bei den meisten Browsern erfiillt das Adressfeld zwei Funktionen; Honstrukteureiner
. . . . Website

Zum einen kann hier eine bekannte Internetadresse eingegeben wer-

den, also zum Beispiel www.silver-tipps.de, und zum anderen wird

automatisch eine Suche in einer Suchmaschine gestartet, wenn man

ein beliebiges Wort eingibt.

Generell gilt: Wenn Sie die Adresse einer Internetseite kennen
(Beispiel: www.meine-xy-bank.de), dann geben Sie diese am
besten direkt in das Adressfeld ein. Die Eingabe in das Suchfeld
oder direkt in eine Suchmaschine ist in etwa vergleichbar mit
dem Anrufen einer (kostenlosen) Auskunft: Kennt man die
Telefonnummer einer oder eines Bekannten, ruft man ja auch
nicht zuerst die Auskunft an.

Nutzt man beim Abruf einen Laptop oder Stand-PC, findet man auch
mehrere Symbole im Bereich des Adressfeldes, zum Beispiel zum
Absenden einer Adresseingabe, zum Aktualisieren des Seiteninhalts
oder zum Zurlick- und Vorblattern in bereits aufgerufenen Internet-
seiten. Hier hat man zudem die Méglichkeit, Favoriten abzuspeichern,
Lesezeichen zu setzen und zu durchsuchen oder das Menu aufzurufen.


http://www.silver-tipps.de
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Unterschied zwischen
Browser und Seiteninhalt

Oberhalb dieses Bereichs befinden sich die sogenannten Tabs. Tabs,
auch Register genannt, dienen dazu, mehrere Browserfenster gleich-
zeitig 6ffnen zu kénnen. Ahnlich wie in einer Kartei kann dann zwi-
schen den Fenstern hin und her geblattert werden.

Die beschriebenen Elemente gehéren zu den grundlegenden Funk-
tionalitaten eines Browsers und nicht zum Inhalt einer Website.
Erkennbar ist dies daran, dass sie sich beim Aufrufen verschiedener
Internetseiten nicht verandern.

In manchen Browsern wird rechts neben dem Adressfeld ein
zusatzliches Feld angezeigt, das eine direkte Suche in einer
Suchmaschine ermdéglicht.

TABS
e [ silver Tipps
m
2 0o ¢X (@9 %] () —
g Bldttern Aktualisieren/ Adress- & Suchfeld Konto  Menii
L— abbrechen

HORIZONTALE NAVIGATIONSLEISTE

INHALT

VERTIKALE
NAVIGATIONSLEISTE
VERTIKALE
NAVIGATIONSLEISTE

FOOTER

Nutzt man einen Browser auf einem mobilen Endgerat, sind die oben
beschriebenen Elemente aufgrund der kleineren Darstellungsform
anders angeordnet. Ublich ist, dass man oben im Programm die
Adress- und Suchleiste findet und die Mdéglichkeit hat, ein Menl auf-
zurufen. In einigen Browsern, wie Google Chrome oder Mozilla Firefox,
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bietet dieses Menl dann auch die Mdglichkeit, Webseiten zu aktuali-
sieren, vor- oder zurtickzublattern, Favoriten zu speichern oder abzu-
rufen und Einstellungen vorzunehmen. Bei Apple Safari oder Samsung
Internet befinden sich diese Elemente am unteren Rand des Browsers
und werden permanent angezeigt. Die gedffneten Tabs findet man
meist im oberen oder auch im unteren Bereich, etwa in Form eines
kleinen Fenstersymbols mit einer Zahl in der Mitte. Diese steht fiir die
Anzahl an geéffneten Browserfenstern. Durch Antippen kann man
den gewlinschten Tab &ffnen.

Mdéchte man seinen Internetbrowser geratelibergreifend nutzen
und so sowohl auf dem PC/Laptop als auch dem Smartphone und
Tablet gleichzeitig auf ge6ffnete Webseiten und Lesezeichen zugreifen,
so kann man dariber nachdenken, beim jeweiligen Betreiber des
Browsers einen © Account anzulegen. Dieser erméglicht die Ubertra-
gung der Nutzungsdaten von einem Gerat auf das andere. Man muss
sich jedoch bewusst sein, dass man dann auch das eigene Nutzungs-
verhalten dem Browserbetreiber offenbart.

O Tipp

Egal ob am PC/Laptop oder am Smartphone: Browser sind der
Dreh- und Angelpunkt des Surfens im Internet. In einer eigenen
Artikelreihe auf www.silver-tipps.de werden deshalb verschiede-
ne wichtige Aspekte, Funktionen und nutzliche Tipps rund um
dieses Programm vorgestellt: https://s.rlp.de/sofpj

Die Webadresse, kurz URL genannt, ist immer gleich aufgebaut, wie
die folgende Abbildung zeigt:

https:// name-der-seite
2 Domain
Protokoll Dienst || Name Endung
(unverschliisseltes) Protokoll: http:// World verbraucherzentrale | deutsche Adressdomdne:
verschliisseltes Protokoll (Standard): https:// Wide silver-tipps .de
Web volkshochschule Domdine fiir gewerbliche

Internetseiten

(commercial):

.com



https://www.silver-tipps.de/
https://s.rlp.de/sofpj
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Die Adresse sollte man immer genau prifen, denn bereits kleine
Tippfehler kénnen schnell zur falschen Website fiihren. Dies kann
beziiglich Datenschutz und Passwortsicherheit unangenehme Fol-
gen haben. Gerade bei Seiten, bei denen man sich in einem Mitglie-
derbereich anmeldet, oder beim Onlinebanking sollte man beson-
ders vorsichtig sein.

Um sich vor unerwinschten Folgen zu schiutzen, bieten alle Brow-
ser unterschiedliche und unterschiedlich gute Sicherheitseinstellun-
gen an, die sich mit jeder Aktualisierung, englisch © ,Update®, andern
kénnen. Die wichtigsten Regeln bei der Nutzung von Browsern sind
recht einfach:
¢ immer die neueste Version des Browsers nutzen,
¢ alle Updates installieren und
* nach dem Surfen alles I8schen, was Internetseiten an Daten-

spuren hinterlassen haben!

Durch Driicken der Eingabetaste kénnen Sie eine eingegebene
Webadresse oder ein eingegebenes Suchwort schnell aufrufen.

Nur die neueste Browserversion kann bereits bekannte Sicherheits-
licken schlieBen und externe Zugriffe und Manipulationen verhindern.
Aktuelle Versionen gibt es immer beim Hersteller des Browsers oder
Uber den Browser selbst. Sicherheitsrelevante Updates werden meist
automatisch zur Installation angeboten und sollten auch gleich instal-
liert werden.

Nutzen Sie fir eine Browseraktualisierung die Update-Funktion
in der Menifihrung lhres Browsers. So verhindern Sie, dass
bei der Aktualisierung unnétige und stérende Elemente wie
Werbung und Werkzeugleiste mit installiert werden.
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Datenspuren im Browser

Jeder Besuch einer Webseite hinterldasst verschiedene Daten auf dem
Computer, die teils zeitweise, oft aber auch zeitlich unbegrenzt gespei-
chert werden. Neben den sogenannten Cookies kénnen das auch Bil-

der und Texte sein. Zusatzlich werden technische Geratedaten erfasst, Jeder Besuch einer
Webseite hinterlasst

die Nutzer*innen ebenfalls identifizierbar machen. Der Inhalt all dieser Dat
aten.

Dateien ist eine Art Fingerabdruck der einzelnen Nutzer*innen. Sie
geben Aufschluss darlber, was wann und wie oft angeschaut und
was davor und danach im Internet gemacht wurde. Diese Daten sind
fur den Werbebereich (Marketing) interessant, um das Kaufverhalten
von Nutzer*innen zu untersuchen und beispielsweise zum Suchbegriff
passende Werbung anzuzeigen. Aber auch fir Kriminelle kann dies ein
Weg sein, um an Passworter oder andere sensible Daten zu gelangen.

Wie kann man diese Datenspuren schnell und

sicher entfernen?

Uber den Browser lassen sich mit wenigen Klicks die meisten Spuren
der Internetnutzung auf dem Computer I8schen. Ein absolut sicheres

Léschen ist zwar nur selten méglich, da Spezialisten auch geléschte Modul 6.3:

Wann und wo werden

] Daten preisgegeben?
den Zugang zu privaten Daten. Datenspuren im Internet

Wo man den © Browserverlauf (bei manchen Browsern auch

Daten wiederherstellen kdnnen. Dennoch erschwert man dadurch

,Chronik® genannt) 16scht, ist je nach benutztem Browser unter-
schiedlich: Am besten sucht man nach einem Punkt im Menu des
Browsers namens ,Verlauf®, ,Chronik®, ,Datenschutz® oder ,Einstel-
lungen®. Windows-Nutzer kénnen auch im Browser die Tastenkombi-
nation ,Strg + Umschalt + Entf“ driicken.

Die Alternative zum regelmaBigen Léschen der Datenspuren ist die
Verwendung des sogenannten Privaten Modus, bei dem Nutzungs-
daten erst gar nicht im Browser gespeichert werden. Dieser kann in
der Regel iber das Meni des Browsers ein- und ausgeschaltet werden.

Neben den automatisch gespeicherten Daten gibt es auch Inhalte,
die gezielt auf einen Computer geladen werden sollen (> Download).
Der Download einer Datei birgt aber ebenfalls Risiken in sich. Vor dem
Herunterladen einer Datei sollte man sich fragen, ob man die Datei
wirklich braucht und ob die Quelle vertrauenswiurdig ist.
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Gleichzeitig sollte man sich der Tatsache bewusst sein, dass nahezu
jede Installation von @ Software nicht nur Daten auf der Festplatte
speichert, sondern bei aktiver Internetverbindung auch immer Infor-
mationen an die Herstellungs- und Vermarktungsabteilung der Soft-
ware liefert. Es lohnt sich in jedem Fall, genau hinzuschauen, ob bei der
Installation Zusatzprogramme wie Werkzeugleisten, auf Englisch auch

,Joolbars“ genannt, angeboten werden. Gerade bei kostenfreier
Software wird dies haufig versucht. Derartige Toolbars bieten selten
einen echten Mehrwert. Daflir kénnen sie den Browser verlangsamen,
sammeln zusatzlich Daten fir die Toolbar-Anbieter und kénnen im
Falle von unseritsen Anbietern auch Schadsoftware darstellen, die ein
echtes Sicherheitsrisiko bedeutet. Diese Toolbars missen meist bewusst
abgewahlt werden, wenn man sie nicht haben méchte. Vor dem Start
des Downloads sollte daher gezielt kontrolliert werden, welche Instal-
lationen und Downloads ausgewahlt sind.

Das Geschaft mit Informationen hat im Internet einen immensen
Stellenwert. Aufgrund der unvorsichtigen Datenweitergabe einiger
Nutzer*innen ist Werbung im World Wide Web nicht nur gewinnbringend,
sondern auch zielgenau méglich. Als Nutzer*in bekommt man nicht nur
irgendeine Reklame, sondern eine an eigenen Bedurfnissen orientierte.
Im Fachjargon wird dies , personalisiertes Werbemanagement® genannt.

Sucht man beispielsweise nach Fligen in ein anderes Land, wer-
den anschlieBend passende Hotels in der Nahe beworben. Mithilfe von

Werbebannern, Anzeigenfeldern oder sich plétzlich 6ffnenden und
in den Vordergrund springenden Werbeelementen, die mit dem engli-
schen Begriff © ,Pop-up® bezeichnet werden, wird der kommerzielle
Inhalt im Browser angezeigt. Wie kann man sich dagegen wehren?
Auch hier gilt wieder: RegelmaBiges Léschen des Browserverlaufs
beziehungsweise der Chronik und der Cookies hilft, wenn es Werbung
auch nicht ganzlich verhindern kann.

Wer sich durch aufdringliche, farbintensive Werbebanner und
Pop-ups bedrangt fihlt und die Ubersicht ber die Website verliert,
kann mit einem sogenannten Werbeblocker, wie beispielsweise Adblock
Plus, Abhilfe schaffen. Allerdings blockieren diese Programme nicht
vollstandig alle Werbeinhalte - manche werden einfach nicht erkannt
oder bezahlen dafir, trotzdem angezeigt zu werden. Zudem verwei-
gern werbefinanzierte Seiten, etwa kostenfreie Nachrichtenseiten,
Nutzer*innen nicht selten den Zugang zu ihrer Seite, wenn sie erkennen,


https://s.rlp.de/Y6uv1
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dass Werbeblocker im Browser eingesetzt werden. Wer dennoch
bestimmte derartige Seiten nutzen mdchte, hat entweder die M&g-
lichkeit, einzelne Seiten in den Einstellungen des Werbeblockers manu-
ell freizuschalten, oder es wird ein zweiter Internetbrowser ohne Wer-
beblocker gezielt fur das Surfen auf solchen Seiten installiert.
Abgesehen von Werbeblockern gilt: Generell sollte man mit dem
Einsatz derartiger Browsererweiterungen, auch ,Browser-Plug-ins”
genannt, vorsichtig und zurickhaltend umgehen. Hinter etlichen von
ihnen verbirgt sich Schadsoftware, sodass man vor der Installation
genau die Herkunft und Seriositat des Plug-in-Anbieters prifen sollte.

Ohne sie geht im World Wide Web nichts: Suchmaschinen. Marktfih-
rer unter den Suchmaschinen ist Google. Aber es gibt auch Alternati-
ven, wie etwa Startpage, Ecosia oder Bing. Suchmaschinen sind die
zentrale Anlaufstelle fir alle Suchenden. Sie werden taglich millionen-
fach genutzt, um Websites, Informationen und Daten im unbegrenz-
ten und unendlich groBen Internet zu finden. Um diese Helfer besser
kennenzulernen, sind folgende Fragen und Antworten von Bedeutung:

Was ist eine Suchmaschine und wie funktioniert sie?
Suchmaschinen befinden sich in riesigen Rechenzentren mit Hundert-
tausenden Servern, verteilt auf mehrere Staaten. Automatisch wer-
den dort Internetseiten und Links durchsucht. Die gesammelten Daten
werden in © Datenbanken gespeichert und sortiert. Durch den Ver-
bund mehrerer Datenbanken und hoher Rechenleistung stehen damit
immer aktuelle Listen zur Verfligung. Wird ein Begriff in die Suchmaske
eingegeben, vergleicht die Suchmaschine diesen Begriff mit den Infor-
mationen in den Datenbanken und zeigt die Ergebnisse der Suche an.

Bei der Nutzung von Suchmaschinen ist genaues Hinsehen wich-
tig. Manche Suchmaschinen zeigen neben den Sucherergebnissen
auch Werbung an. So werden Links eingeblendet, die mit einem klei-
nen Hinweis als Anzeigen kenntlich gemacht oder an der Seite als
Werbeanzeigen aufgefiihrt werden. Fur diese Darstellung bezahlen
die jeweiligen Unternehmen die Suchmaschinenbetreiber.
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Anzeige
Top-Computer & glinstige Preise

Anzeige

Anzeige
Computer zusammenstellen
Glinstiger Computer

300,00 €
Geschaft A Computer Shop
Geschiaft B
Geschéft C
Wikipedia

Computer - Wikipedia

Verweisliste als Ergebnis
der Suche mit Werbung

. Das Benutzen einer Suchmaschine ist fiir Nutzer*innen kostenlos. Die
an verschiedenen Stellen

Anbieter verdienen ihr Geld mit dem Einblenden von Werbeanzeigen
und dem Sammeln von Daten. Die Daten werden erfasst und ausge-
wertet. Mithilfe dieser Daten ist es mdglich, Nutzer*innen wie beschrie-
ben personalisierte Werbung einzublenden.

Um das Internet méglichst datensparsam zu durchsuchen, lohnen
sich datenschutzfreundliche Suchmaschinen. Aber auch das regelma-
Bige Loschen des Browserverlaufs und der Cookies helfen dabei,
weniger Informationen von sich weiterzugeben.

Gezielte Suchanfragen
Besonders zielfihrend und komfortabel sind Suchanfragen, wenn
bestimmte Filter eingesetzt werden. Die meisten Filterangebote hat
der Marktfuhrer. Er bietet Filter fir Onlineshopping, Bilder, Karten
und Navigation (Maps), Videos, Nachrichten (News), Bucher, Fliige und
Finanzen. AuBerdem k&énnen zusatzliche Suchfilter wie Land, Sprache,
Zeit und wortwoértliche Ergebnisse gesetzt werden.

Vorteilhaft ist auch die Rickwartssuche. Anhand von Bildern kann
die Suchmaschine entweder dhnliche Bilder finden oder auch Websei-
ten anzeigen, die das gesuchte Bild enthalten.
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Wie die Anfrage bei einer Suchmaschine im Detail funktioniert,
welche Kriterien fur die Auflistung von Suchergebnissen bertick-
sichtigt werden und was genau ein > Algorithmus ist, das
erfahrt man im Artikel ,Wie funktioniert eine Suchmaschine?*:

https://s.rlp.de/78owO
Suchmaschine Verweisliste (Index)
Suchanfrage Ergebnis
— —
P—
— Wichtig:
* Anzahl der Verlinkungen
* Schlagwérter
* Werbung
\ * etc.

Was sind die Resultate einer Suche und wie finde ich das
richtige Ergebnis?
Nachdem der Suchbegriff, englisch © ,Keyword®, und die Datenbank-
informationen abgeglichen wurden, erhalten Nutzer*innen eine Ver-
weisliste. Die Suchmaschine berucksichtigt bei der Darstellung der
Verweisliste verschiedene Kriterien, zum Beispiel wie oft die Seite
angeschaut wurde. Diese Kriterien entscheiden, wie weit oben in der
Liste die betreffende Seite platziert wird. Allerdings gilt auch: Wer
bezahlt, landet weiter oben im Ranking. Wie genau Suchmaschinen
Suchergebnisse sortieren, verraten groBe Firmen wie beispielsweise
Google nicht.

Zu beurteilen, welchen Informationen man nun vertrauen darf und
welche méglicherweise falsche Angaben liefern, erfordert neben Wis-
sen und Geduld auch ein gesundes Misstrauen.


https://s.rlp.de/78owO
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Modul 7.5:
Fake News

Folgende Prinzipien stellen einen kleinen Leitfaden bei der Informati-
onsauswahl dar:

* Misstrauensprinzip: Eine Website sollte sich das Vertrauen der
Nutzer*innen erst verdienen.

Vielquellenprinzip: Je haufiger eine Behauptung in verschiedenen
Quellen auftritt und diskutiert wird, desto eher lasst sich ihr
Wahrheitsgehalt einschatzen. Vorsicht ist dennoch geboten, denn
sogenannte Fake News verbreiten sich heute oft schneller als
,reale” Nachrichten.

* Ergdnzungsprinzip: Das Internet ist eine gute Quelle fur die
Erstinformation, diese sollte aber auch mit anderen Medien wie
Buchern, Zeitungen und Zeitschriften abgeglichen werden.

Kontrollprinzip: Die Objektivitat der Website sollte kontrolliert
werden: Ist der Text verstandlich? Wer ist fiir den Inhalt verant-
wortlich? Ist ein*e Herausgeber*in im Impressum mit Anschrift
zu finden und unter einer (Service-)Nummer erreichbar? Gibt es
Angaben Uber die Aktualitat der Seite?

Name Anmerkungen

Google.com

Der Marktfuhrer Google ist technologisch sehr ausgereift. Allerdings
sammelt er viele Nutzerdaten und weist Defizite in seiner Datenschutz-
erklarung auf.

Startpage.com

Startpage nennt sich selbst die diskreteste Suchmaschine der Welt und
verwendet die Suchtechnologie von Google, aber ohne Daten zu sam-
meln Man googelt also, ohne zu googeln.

Bing.com Bei dem Anbieter Bing handelt es sich um die Suchmaschine von
Microsoft. Auch dieser Anbieter sammelt viele Nutzerdaten und weist
Defizite in seiner Datenschutzerklarung auf.

Ecosia.org Ecosia ist ein deutsches Unternehmen mit Sitz in Berlin. Das Unterneh-

men wirbt damit, dass die erzielten Gewinne verwendet werden, um
Baume zu pflanzen. Es verwendet die Suchtechnologie von Bing.
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Name Anmerkungen

Qwant.com Qwant ist ein franzosischer Anbieter, der damit wirbt, sich am Daten-
schutz zu orientieren, kein Tracking zu betreiben und sich wohltatigen
Zwecken gewidmet zu haben.

Yahoo.com Yahoo gehort laut Impressum einer irlandischen Firma. Die Ergebnisse
enthalten sehr viel Werbung.

Duckduckgo.com DuckDuckGo lockt Kunden, die es leid sind, getrackt zu werden. Der
Anbieter wirbt mit privater Suche, dem Blockieren von Trackern und
vielem mehr. Die Datenschutzrichtlinie ist nicht in deutscher Sprache
verfugbar, was verbraucherunfreundlich ist.

Metager.de MetaGer wird von SUMA-EV - Verein fir freien Wissenszugang (e.V.) in
Kooperation mit der Leibniz Universitat Hannover betrieben. Aufgrund
seiner Gemeinnutzigkeit agiert dieser Anbieter nicht profitorientiert.

2.4 Informationsquelle Internet

Der Zugang zu den meisten Diensten des Internets erfolgt iber das World
Wide Web, erkennbar an den Adressen, die mit ,www.“ beginnen. Die
Inhalte einer Website sind sowohl in ihrer Darstellung als auch in ihrer
Absicht sehr unterschiedlicher Natur. Es gibt Seiten von Parteien und poli-
tischen Gruppierungen, private Internetauftritte, Vereins-, Behérden-
und Firmenprasenzen, Internethandel, Onlinebanking, diverse Dienst-
leistungsangebote sowie Foren zu allen méglichen Themen.

Das Angebot ist breit und nicht immer sofort zu durchschauen.
Wer verfolgt welche Absicht? Kann man dem jeweiligen Anbieter ver-
trauen? Wer betreibt die Website? Viele dieser Fragen kénnen oft nicht
eindeutig geklart werden, aber es gibt Anhaltspunkte, die das Einord-
nen erleichtern. Wichtig sind Aufmachung und Ubersichtlichkeit der
Seite. Ist die © Navigation logisch? Sind wichtige Informationen gut
lesbar und auffindbar? Sind die Texte verstandlich geschrieben?

Eine weitere wichtige Fragestellung betrifft die Anbieter der Sei-
ten: Findet man alle Angaben Uber den Anbieter schnell und gut? Im
Impressum oder unter ,Kontakt® sollte neben einer verantwortlichen
Person eine glltige Adresse mit kostenloser oder kostenglinstiger
Telefonnummer zu finden sein.
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Modul 7.4:
Foren

Modul 7.5:
Fake News

In Foren beispielsweise sind zusatzlich auch die Ubersichtlichkeit, ein
héflicher und sachlicher Umgangston und vorhandene Regelwerke fiir
2 Postings und Kommentare ein Indiz fir Glaubwdrdigkeit. Auch die
Angabe von Quellen ist immer ein guter Hinweis fur die Seriositat von
Behauptungen. Allerdings stellt sich hier das Problem der Quellenzu-
verlassigkeit. Ist beispielsweise © Wikipedia genauso glaubwirdig wie
eine Literaturquelle? Das pauschal zu entscheiden, ist nahezu unméglich.
Es gibt Mechanismen, die Aktualitat, Realitatsnahe und Wissen-
schaftlichkeit in Wikipedia férdern. Inwiefern diese auch konsequent
angewendet werden oder ob sie gar umgangen werden, ist jedoch nur
schwer nachprufbar. Von Nutzer*innen ins Netz gestellte Informationen
kénnen haufig ungefilterte MeinungsauBerungen darstellen und stehen
redaktionell aufbereiteten Darstellungen einer Sachlage gegeniber. Da
bei Wikipedia keine vollumfangliche Redaktion aller Inhalte erwartet
werden kann, ist eine gewisse Skepsis gegeniiber den Angaben ange-
bracht. Sie sollten nur dann ibernommen werden, wenn sie auch durch
zutreffende Belege Uberprifbar sind. Die Quellenangaben bei Wikipe-
dia sind beispielsweise direkt unter dem jeweiligen Artikel aufgelistet
(unter den Uberschriften ,Literatur®, ,Weblinks* und , Einzelnachweise®).

Wie Wikipedia funktioniert, wie die gréBte Online-Enzyklopadie
entstanden ist und wie man sogar selbst Artikel veréffentlichen
werden kann, das kann man auf silver-tipps.de nachlesen:
https://s.rlp.de/CZrhN

Es bleibt festzuhalten: Gegenliber Informationen aus den seriésen
Printmedien, aus Radio und Fernsehen bestehen im Netz eventuelle
Risiken, was deren Zuverlassigkeit angeht. Gleichzeitig ist die Chance
auf Aktualitat sehr hoch. Gerade in sozialen Netzwerken ist es sehr
schwierig, den Wahrheitsgehalt, die Urheberschaft und die Intention
von Autor*innen schnell durchschauen zu kénnen.

Vernunft und Erfahrung kénnen im Informationsdschungel wei-
terhelfen. Allerdings finden sich auf Internetseiten nicht nur (mehr
oder weniger informative) Inhalte. Bunte, blinkende und mit aufpop-
penden Fenstern verbundene Werbung drangt sich beim Durchstébern


https://s.rlp.de/CZrhN
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des Internets haufig in den Vordergrund. Meist sind diese kreuz und
quer Uber den Bildschirm verteilt. Das lenkt ab, macht die Seite untiber-
sichtlich und erschwert das Finden der relevanten Informationen.

Werbung auf Internetseiten muss als solche gekennzeichnet sein.
Ublich hierfir sind Begriffe wie ,,Anzeige” am oberen linken oder
rechten Rand eines Werbefensters. In sozialen Netzwerken wie
Facebook und Instagram sind auch Hinweise wie ,Gesponsert®
zu finden.

Klicks auf solche Werbebanner, die oft als Information getarnt sind,

fahren meist auf fremde Seiten. Es handelt sich also um sogenannte

externe Links, die durch Anklicken eine andere Adresse im World Wide

Web 6ffnen. Zwar besteht so das Risiko, von der eigentlich besuchten

Seite auf eine andere, unseridse Internetprasenz zu gelangen; den-

noch ist Werbung allein kein Indiz fr Unseriositat. Die oft kostenlosen Modul 4.2:
Angebote, Dienstleistungen und Informationsaufbereitungen auf Abzockmaschen
Internetseiten missen schlieBlich finanziert werden - und das pas-

siert im Internet vor allem durch Werbung. Es gilt hier, sorgsam zu

prifen, was sich alles an Informationen und Reklame auf einer Seite

befindet, und bei der Beurteilung einer Internetseite auf gesunden

Menschenverstand zu setzen.

Merkmale fur eine seriése Seite:

+ Ubersichtlichkeit

« Textverstandlichkeit

¢ Lesbarkeit

¢ vollstandiges Impressum

* kostenlose/-gunstige Servicenummer(n)
« Aktualitat des Seiteninhalts

* Quellennachweise zum Inhalt

¢« klar gekennzeichnete Werbeanzeigen
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Eines der wichtigsten Merkmale, um die Seriositat einer Website zu

beurteilen, ist die Vollstandigkeit des Impressums. Vollstandigkeit ist

gegeben, wenn mindestens folgende Informationen vorhanden sind:

* Firmenname,

* Anschrift mit postalischer Adressierung (kein Postfach!),

* weitere Kontaktmaéglichkeiten tber Telefon, Fax, E-Mail,

¢ als verantwortlich fur die Seite angegebene natiirliche Person
(Name),

* Handelsregistereintrag und/oder Steuernummer.

Jede dieser Informationen kann mithilfe einer Suchmaschine tberpruft
werden. Zusatzlich sieht man in den Ergebnissen der Suche schnell, ob
zum Beispiel ein Anbieter bei der Verbraucherzentrale als unseris
aufgefallen ist oder andere Nutzer*innen schlechte Erfahrungen
gemacht haben.

Insgesamt zeigt sich auch hier wieder, dass die Inhalte im Netz
und die damit verbundene Informationsvielfalt eine kompetente Nut-
zung erfordern. Wo finde ich die fiir mich passende Information? Kann
ich der vorliegenden Quelle vertrauen? Welche Auswabhl treffe ich?

Der Umgang mit der Flut an Informationen und Quellen, das breite
und tiefe Angebot, die Vielfalt an weiterfihrenden Informationen
durch Verlinkungen und das sich standig andernde Geflecht und Aus-
sehen von Internetseiten erfordern Geduld, Auswahlfahigkeit und
technisches Wissen seitens der Nutzer*innen. Andererseits bietet das
Internet aber die Méglichkeit, mit wenig zeitlichem Aufwand an aktu-
elle Informationen zu gelangen und sich durch das Vergleichen eine

Meinung zu bilden.

Unterhalb des &ffentlichen und privaten Bereichs des Internets
gibt es eine weitere Ebene. Es ist der Untergrund des Internets.
Diesen Teil des Internets nennt man Darknet: https.//s.rlp.de/sj6ql
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INTERVIEW MIT

Anja Pielsticker

Projektleiterin #DigitalCheckNRW
bei der Gesellschaft fir Medien- - - -
padagogik und Kommunikations- ,»WIr mussen uns mit

kultur e.V. (GMK) digitalen Medien aus-
einandersetzen, um

Was sind aus lhrer Erfahrung die haufigsten - — -

Probleme der ,,Smart Surfer“ (Personen der diese k”tlSCh, kreativ

Generation 50+)? °

Anja Pielsticker: Je nach individueller Lebens- und serStWIrksam U

situation haben Menschen in dieser Altersklasse N utze N .“
mit ganz unterschiedlichen Herausforderungen

oder Themen nicht nur im Digitalen zu tun. Einige stehen noch mitten
im Berufsleben, andere beschaftigen sich mit unterschiedlichen Pro-
jekten auBerhalb des beruflichen Alltags und wieder andere bereiten
sich schon innerlich auf ihre Rente vor.

Die Generation ist nicht mit den digitalen Medien aufgewachse-
nen, so dass sie sich Technik anders aneignen muss als die Jungeren,
wenn sie ,mithalten® méchte. Gesellschaftlich ist es wichtig, diese
Teilhabe zu erméglichen.

Welche Idee steckt hinter dem #DigitalCheckNRW?

Anja Pielsticker: Der #DigitalCheckNRW ist ein einfach zuganglicher

und kostenloser Selbsttest im Internet und richtet sich an alle Bir-

ger*innen aus NRW nach Beendigung der Schulpflicht und an Weiter-

bildner*innen der Erwachsenenweiterbildung. Er hilft, eigenes Wissen

rund um digitale Medien zu verorten und passende Weiterbildungen

zu finden. Die Nutzer*innen kénnen unter www.digitalcheck.nrw her-

ausfinden, wie fit sie im Umgang mit digitalen Medien sind. ))


http://www.digitalcheck.nrw

| Interview |

Folgende Themenbereiche gibt es:

01 Bedienen & Anwenden (Medien sinnvoll einzusetzen)

02 Informieren & Recherchieren (die Richtigkeit von Informationen
beurteilen)

03 Kommunizieren & Kooperieren (Regeln zur sicheren Kommunikation
beherrschen)

04 Produzieren & Prasentieren (digitale Medienprodukte kreativ
gestalten)

05 Analysieren & Reflektieren (sich mit Medienangeboten kritisch
auseinanderzusetzen)

06 Problemlésen & Modellieren (technische Probleme [6sen)

Entwickelt und umgesetzt wird der #DigitalCheckNRW von der GMK
im Auftrag der Landesregierung Nordrhein-Westfalen im Zuge der
Digitalstrategie Nordrhein-Westfalen. Er basiert auf dem bewahrten
Medienkompetenzrahmen Nordrhein-Westfalen, der fur die Schulen
entwickelt und jetzt fir Erwachsene erweitert wurde, um lebensbe-
gleitendes Lernen zu férdern.

Warum ist Weiterbildung gerade im digitalen Bereich so wichtig?
Hat man nicht irgendwann ,,ausgelernt“?

Anja Pielsticker: Ausgelernt haben wir meiner Ansicht nach nie, warum
sollten wir auch. Es gehért doch auch zum Menschsein dazu: wir
machen Erfahrungen, lernen daraus und entwickeln uns weiter. Zudem
ist gerade die Entwicklung im Bereich des Digitalen in den letzten Jah-
ren durch die Decke gegangen. Und das wird erstmal so weitergehen!
Wir massen uns mit digitalen Medien auseinandersetzen, um diese kri-
tisch, kreativ und selbstwirksam zu nutzen und mitzugestalten. Hier
bedarf es lebensbegleitenden Lernens, das sichert die Teilhabe an der
Gesellschaft.

Zu welchem Thema haben Sie zuletzt an einer Weiterbildung teilge-
nommen?

Anja Pielsticker: Ich beschaftige mich schon langer mit dem Bereich
Persdnlichkeitsentwicklung und interessiere mich insbesondere gerade
far das Thema Metaphysik (der Begriff darf gern im Internet recher-
chiert werden). Dazu habe ich eine Online-Weiterbildung in Verbin-
dung mit Businessaufbau gemacht. Sehr spannend!
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Account: Ein Account ist ein Benutzerkonto flir einen Onlinedienst,
zum Beispiel fir einen E-Mail-Service oder eine Videoplattform. Meis-
tens gewahrt dieses Benutzerkonto Zugang zu gespeicherten persén-
lichen Informationen oder zu sonst nicht frei zuganglichen Bereichen
einer Internetseite oder eines Internetdienstes.

Algorithmus: Algorithmen sind komplexe mathematische Formeln,
die miteinander verknlpft sind und im Ergebnis eine Kette von Regeln
oder Anweisungen bilden, die zum Beispiel Grundlage einer compu-
tergesteuerten Entscheidung sein kénnen.

Browserverlauf: Im Browserverlauf werden dhnlich wie in einem Log-
buch alle Tatigkeiten des Browsers gespeichert und kénnen jederzeit
angezeigt werden. Wahrend des Surfens im Internet werden zudem
Cookies, eventuell auch Passworter und Benutzernamen sowie andere
Dateien, zeitweise auf dem Computer gespeichert. Diese zwischenge-
speicherten Daten werden mit dem Begriff ,Cache” bezeichnet. Um
die eigenen Datenspuren so gering wie méglich zu halten, sollte der
Browserverlauf regelmaBig geléscht werden. Der Browserverlauf
wird manchmal auch ,Chronik” genannt.

Chronik: siehe Browserverlauf

Cookies: Kekse und Platzchen werden im Englischen ,,Cookies“ genannt.
Nun hat der Cookie im Laptop, Smartphone oder Tablet aber nichts mit
dem siBen Geback zu tun. Cookies sind vielmehr ,Kriimel“ in Form klei-
ner Textdateien, die dazu genutzt werden, auf einem Computer persén-
liche Daten oder Einstellungen von Nutzer*innen zu hinterlegen. Online-
shops oder soziale Netzwerke nutzen diese Datenspuren beispiels-
weise, um ihre Angebote auf die jeweiligen Besucher*innen zu
personalisieren.

Datenbank: Datenbanken dienen dazu, groBe Mengen an Informatio-
nen, wie zum Beispiel ganze Adresssatze, verwaltbar zu machen. Ahn-
lich einer Bank, die Geld im Tresor lagert, lagert eine Datenbank, etwa
auf einem Server im Internet, Informationen ein und halt diese fur
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autorisierte Abfragen bereit. In Tabellenform, also in Zeilen und
palten, werden unterschiedlichste Informationen erfasst und zum
Beispiel fur Websites, soziale Netzwerke und Onlinebanking zur Ver-
fugung gestellt.

Domain: Jeder Computer, der im Netz aktiv ist, bekommt eine einma-
lige und einzigartige IP-Adresse. Domains dienen dazu, aus diesen
IP-Adressen virtuelle Namen zu machen. Beispielsweise steckt hinter
Google eigentlich eine IP-Adresse wie 173.194.112.23. Tippt man www.
google.de in den Browser ein, fragt dieser bei einer Art Auskunft nach,
zu welcher IP die Anfrage durchgestellt werden muss. Die Auskunft,
auch bekannt unter dem Namen ,Domain Name System®, sendet im
Gegenzug die IP-Adresse an den Anfrager. Nach dem gleichen Prinzip
funktioniert auch die Kommunikation Gber E-Mails.

Download: Bei einem Download werden Daten aus dem Internet auf
den heimischen Computer oder mobile Endgerate wie Smartphones
und Tablets heruntergeladen, also Ubertragen.

einloggen: siehe Log-in

HTML: Die Abkurzung ,HTML® steht fur ,Hypertext Markup Language®,
eine Beschreibungssprache fur den Aufbau und die Struktur von Inter-
netseiten.

Impressum: Wie das Impressum bei Printprodukten zeigt auch das
Impressum von Websites an, wer fir die Inhalte rechtlich verantwort-
lich ist. Ein vollstandiges Impressum enthalt folgende Informationen:
Firmenname; Anschrift mit postalischer Adressierung (kein Postfach);
weitere Kontaktmaoglichkeiten tber Telefon, Fax, E-Mail; eine als ver-
antwortlich fur die Seite angegebene natirliche Person (Name); Han-
delsregistereintrag und/oder Steuernummer.

Internet: Das Internet ist ein weltweit zwischenverbundenes Compu-
ternetzwerk (auf Englisch ,Interconnected Network®). Das bedeutet,
dass viele einzelne Netzwerke, zum Beispiel von Firmen, 6ffentlichen
Einrichtungen oder auch privaten Nutzer*innen, in einem Netzwerk-
verbund stehen.
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Keyword: Als ,Keyword“ (zu Deutsch ,Schlisselwort®) bezeichnet
man einen oder mehrere Begriffe, die einen Textabschnitt schlagwort-
artig zusammenfassen oder selbst zentraler Bestandteil desselben
sind. Keywords spielen insbesondere bei der Verwendung von Such-
maschinen eine wichtige Rolle. Sowohl die eingegebenen Suchbe-
griffe werden als Keywords bezeichnet als auch die Schlagworte, die
bei der Auflistung der Suchergebnisse unter jedem Ergebnis ange-
zeigt werden.

Link: Der Begriff ,Link“ leitet sich ab vom englischen Verb ,to link®
was ,verbinden® bedeutet. Unter einem Link versteht man einen digi-
talen (Quer-)Verweis auf eine andere Stelle innerhalb einer Website,
auf eine externe Internetseite, auf eine Datei oder eine Anwendung
innerhalb des Internets. Links sind deshalb auch zentrale Strukturele-
mente des Internets.

Log-in: Als ,Log-in“ bezeichnet man den Vorgang, bei dem ein*e
Benutzer*in sich mithilfe des Benutzernamens und Passworts in den
gesicherten Bereich einer Website begibt (einloggt). Beispiele hierfur
sind der Zugang zum E-Mail-Konto oder zum Onlinebanking.

Navigation: Die Navigation ist die zentrale Steuerung einer Website.
Mithilfe bestimmter Verknupfungen, die in der Navigation angezeigt
werden, ist es Besucher*innen mdglich, sich auf der Website zu bewe-
gen. Navigationsleisten in mobilen Internetseiten werden aus Platz-
grunden oft als sogenanntes Hamburger-Menu angezeigt. Das ver-
wendete Symbol mit drei Ubereinander angeordneten Linien gleicht
der stilisierten Seitenansicht eines Hamburgers.

Navigationsleiste: siehe Navigation

Newsletter: Newsletter sind Mitteilungsblatter im Internet, wie zum
Beispiel Informations-E-Mails Uber Organisationen, Initiativen oder
neue Angebote, die meist abonniert werden missen (und auch wieder
abbestellt werden kdnnen). Newsletter werden meistens in regelma-
Bigen Abstanden verschickt und informieren Uber Neuigkeiten wie
Angebote, Veranstaltungen oder Nachrichten.
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PHP: PHP ist eine Programmiersprache, die fur die Erzeugung von
Internetseiten und -anwendungen genutzt wird. Nutzt man zum Bei-
spiel die Suchfunktion auf einer Internetseite, erstellt PHP passend zur
Anfrage eine Ergebnisliste.

Pop-up: Pop-ups sind sich selbst 6ffnende Fenster, die beim Besuch
einer Website automatisch in den Vordergrund ,springen” oder auf-
tauchen. Fir die meisten gangigen Browser gibt es gut funktionie-
rende Pop-up-Blocker, die das stérende Aufspringen von Seiten ver-
hindern. Allerdings kénnen hiermit auch natzliche und wichtige Pop-
ups in Onlineshops oder bei Bankgeschaften blockiert werden.

Posting: Postings (kurz: Posts) sind Mitteilungen in einem Forum, auf
einem Blog, im Kommentarfeld, in einem sozialen Netzwerk oder
einem Chat.

Protokolle: Damit Kommunikation zwischen Computern Uber das
Internet funktioniert und Daten ihren Weg finden, missen, wie bei der
menschlichen Kommunikation, gemeinsame Sprachen existieren.
Zudem mussen Regeln eingehalten werden, wie Daten von einem Sen-
der zum Empfanger gelangen. Sogenannte Protokolle tbernehmen
diese Funktion im Internet. Ein Beispiel hier ist das Hypertext-Trans-
ferprotokoll - kurz http. Es dient dazu, HTML-Dokumente zu ubertra-
gen. Das Protokoll ist jedoch unverschlisselt und damit potenziell
angreifbar. Hier kommt https ins Spiel. Der Buchstabe ,s“ hinter der
Abkurzung ,http“ steht fir ,secure®, was auf Deutsch ,sicher” bedeu-
tet. Das Datenlbertragungsprotokoll https ist also eine abhérsichere
Datenverbindung, die zum Beispiel beim Einkaufen oder bei Bankge-
schaften im Internet genutzt wird. Fast alle Internetseiten nutzen
heute dieses Protokoll, um Kommunikation abzusichern.

Quelltext: Ein Quelltext ist ein in einer speziellen Programmierspra-
che geschriebener Text, mit dessen Hilfe Internetseiten so prazise wie
maoglich beschrieben werden. Ein Internetbrowser kann diesen Text
entschlisseln und so den Inhalt dieser Internetseiten darstellen.

Server: Wie die Bezeichnung ,Server” (zu Deutsch ,Diener” oder
»Zusteller) schon andeutet, liegt die Funktion eines Servers in der
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Bereitstellung von Daten oder Anwendungen fir die Teilnehmer*innen
eines Netzwerks wie dem Internet. Dabei kann es sich bei einem Ser-
ver entweder um einen Computer selbst oder auch nur um ein Pro-
gramm handeln.

Smartphone: Der auch im deutschen Sprachraum genutzte Begriff
,Smartphone“ bedeutet ,intelligentes oder geschicktes Telefon®. Die
Funktionalitat von Smartphones geht dabei weit tber die eines reinen
Telefons hinaus. Smartphones sind Minicomputer, die die Nutzung von
vielen Programmen wie Kalender, E-Mail oder anderen Internetdiens-
ten ermdglichen. Besondere Merkmale der Smartphones sind hoch-
auflésende Displays (Anzeigen), zahlreiche Sensoren wie GPS und die
Bedienung uber Touchscreen.

Software: Als Software bezeichnet man Programme wie das Betriebs-
system eines Computers, Tablets oder Smartphones. Die Software
bildet die Erganzung zur sogenannten Hardware, also den techni-
schen Bauteilen des Computers, und ist fir die Steuerung von Prozes-
sen innerhalb der Komponenten eines Computers zustandig.

Tablet: Ein Tablet ist ein internetfahiges Gerat, dessen GréBe zwischen
Smartphone und Laptop liegt. Der englische Begriff ,Tablet” meint im
Deutschen einen ,Schreibblock” oder eine ,kleine Tafel. Fir den trag-
baren Computer haben sich im deutschen Sprachgebrauch aber auch
die Begriffe ,Tablet-Computer® und ,Tablet-PC* durchgesetzt. Im Ver-
gleich zu Smartphones haben Tablets oft keinen SIM-Karten-Slot und
sind damit auf eine WLAN-Verbindung angewiesen, um ins Internet zu
gehen. Wer ein Tablet auch mobil nutzen méchte, der sollte darauf
achten, ein Gerat mit einem SIM-Karten-Slot flr den Zugang zum
Mobilfunknetz zu kaufen.

Toolbar: Eine Toolbar ist eine Werkzeugleiste, die oft bei der Installa-
tion von kostenlosen Programmen (meist unfreiwillig) mitinstalliert
und im Browser als zusatzliche Mentleiste angezeigt wird. Vor allem
Anbieter von Such-, E-Mail- und Nachrichtendiensten wollen so mehr
Nutzer*innen bekommen. Neben dem Nachteil, dass die Browser-
Mendleiste dadurch gréBer und unibersichtlicher, der tatsachliche
Inhaltsbereich jedoch kleiner wird, kdnnen die Anbieter dieser ,Mehr-



| Glossar |

wertdienste® auch vielerlei Daten zu den einzelnen Internet-
nutzer*innen, beispielsweise Uber das Nutzungsverhalten, in Erfah-
rung bringen.

Touchscreen: Ein Touchscreen ist eine beriihrungsempfindliche Benut-
zeroberflache, die von Nutzer*innen direkt mit den Fingern gesteuert
werden kann. Sie ist gleichzeitig das Ein- und Ausgabegerat eines
Computers, also Monitor und Tastatur oder Maus in einem, und
ersetzt diese vollstandig: Eine Berlhrung des Touchscreens genugt.
Meistens findet man diese Art von Benutzeroberflachen in Smart-
phones oder Tablet-PCs. Zunehmend setzen sich Touchscreens aber
auch in anderen Geraten, wie Kaffeemaschinen oder Autos, durch.

Update: Bei einem Update wird ein Programm auf den aktuellen Stand
gebracht. Hierflr muss in den meisten Fallen das Programm selbst
mittels einer Internetverbindung auf einen Rechner der Hersteller-
firma zugreifen kénnen, um dort die Version des Programms auf dem
heimischen Computer mit der auf dem Computer des Herstellers
abzugleichen und gegebenenfalls zu aktualisieren. Updates sollten
regelmaBig vorgenommen werden.

Werbebanner: Ein Werbebanner auf Internetseiten ist vergleichbar
mit einer Fahne oder einem Plakat im realen Leben. Banner dienen
meistens Werbezwecken und sind haufig sehr prominent auf Internet-
seiten platziert oder tauchen plétzlich mitten auf der Webseite auf.
Die Werbeflachen sind oft so gestaltet, dass man bei einem Klick auf
sie direkt zum Werbeangebot kommt.

Wikipedia: Das groBte Lexikon im Internet ist Wikipedia. Wikipedia ist
ein Kunstwort und setzt sich aus den Begriffen ,Wikiwiki“ (hawaii-
anisch fur ,schnell, schnell”) und ,Enzyklopadie“ zusammen. Das
Besondere an Wikipedia ist, dass fur die Online-Enzyklopadie nur
ehrenamtliche Autor*innen aktiv sind und sie kostenlos ist. Wikipedia
wird durch eine weltweite Nutzerschaft gepflegt und existiert in Hun-
derten von Sprachen.

World Wide Web: siehe WWIW/
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WWW: Die Abkirzung WWW steht fur den englischen Begriff ,World
Wide Web*, der ,weltweites Netz“ bedeutet. Das WWW ist ein Dienst
des Internets, um Netzseiten etwa in einem Browser bereitzustellen.
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