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Gebuindelte Kompetenz rund um die Themen: Datensicherheit,
Verbraucherschutz, Digitalisierung, Unterhaltung und digitale Ethik

Seit 2011 bietet das medienpadagogische Ausbildungskonzept
,Silver Surfer - Sicher online im Alter” eine digitale Grundbildung fur
aktive Onliner*innen. 2020 wurde das Konzept neu aufgelegt.
Daflr sind einzelne Themenbereiche erheblich erweitert und einige
neue hinzugefligt worden. Zusatzlich wurde auch der Titel

der Lernhilfe angepasst: ,Smart Surfer - Fit im digitalen Alltag”

Die Lernhilfe ,Smart Surfer - Fit im digitalen Alltag” wurde gemeinsam von Mitarbeiter*innen
der Verbraucherzentrale Rheinland-Pfalz e.V., der Medienanstalt Rheinland-Pfalz, des Landes-
beauftragten fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz und der Stiftung
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Bischofskonferenz an der Katholischen Hochschule Mainz erstellt.
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Wie Sie diese Lernhilfe benutzen

Die Lernhilfe ,Smart Surfer - Fit im digitalen Alltag” bietet viele Informationen rund um das
Thema Internet. Sie soll gleichzeitig als Nachschlagewerk dienen.

Seit dem Jahr 2020 wird die Lernhilfe in digitaler Form angeboten. Sie kénnen die PDF-Dateien
zu den einzelnen Modulen uber Ihren PC/Laptop sowie Ihr Tablet nutzen.

In einer PDF-Datei kénnen Sie gezielt nach Stichwértern suchen. Mit einem Klick auf eine
Internetadresse gelangen Sie direkt auf die jeweilige Website, vorausgesetzt, Sie lesen dieses PDF
uber ein internetfdhiges Gerat. Natirlich kénnen Sie sich diese PDF-Datei ausdrucken. Weitere
Informationen zum Thema ,Wie nutze ich ein PDF?“ finden Sie unter:
www.silver-tipps.de/was-bedeutet-eigentlich-pdf

Die Lernhilfe ,,Smart Surfer - Fit im digitalen Alltag” besteht aus 9 Modulen:

Modul 1: Was ist das Internet?

Modul 2: Wie man das Internet nutzt

Modul 3: Unterhaltungsmdglichkeiten im Internet
Modul 4: Wie man Risiken im Netz vermeidet
Modul 5: Die Welt des mobilen Internets

Modul 6: Datenschutz im Internet

Modul 7: Kommunikation im Netz

Modul 8: Soziale Medien im Netz

Modul 9: Ein Blick in die Zukunft des Internets

Mehr Informationen zum Projekt ,Smart Surfer” und alle PDF-Dateien zum Download finden Sie
unter: www.verbraucherzentrale-rlp.de/smart-surfer

Alle Informationen der Lernhilfe haben wir nach bestem Wissen und Gewissen gepruft.
Wir freuen uns stets Utber kritische Anmerkungen, die helfen, diese Lernhilfe noch besser
zu machen. Sie méchten Kritik auBern? Dann zégern Sie nicht, uns zu kontaktieren

(per E-Mail an: telekommunikation@vz-rlp.de).


https://www.silver-tipps.de/was-bedeutet-eigentlich-pdf/
http://www.verbraucherzentrale-rlp.de/smart-surfer
mailto:telekommunikation%40vz-rlp.de?subject=Smart%20Surfer

In der Lernhilfe finden sich unterschiedliche Symbole:

Weiterfiihrendes: Das entsprechende Thema wird an einer anderen Stelle der Lern-
hilfe erneut aufgegriffen und umfangreicher dargestellt.

Silver Tipps: Auf der Onlineplattform www.silver-tipps.de finden sich viele weiterfih-
rende Informationen rund um das Thema Sicherheit im Internet.

Link: Uber die eingefiigten Links sind weiterfiilhrende Informationen und andere
Internetquellen zum Thema zu finden.

Fakt: Interessante Fakten werden im Text gesondert hervorgehoben.

Paragraf: Wer sich im rechtlichen Bereich weiterfihrend informieren will, findet an
dieser Stelle die genauen Gesetzesbezeichnungen.

Begriffe, die mit einem Pfeil () markiert sind, werden im Anschluss an den Text in einem Glossar
naher erlautert.

Gender-Hinweis: Gendergerechte Sprache ist ein wichtiges Thema. Deshalb wurde in der Lern-
hilfe mit der Gender-Schreibweise des Ministeriums fur Familie, Frauen, Jugend, Integration und
Verbraucherschutz Rheinland-Pfalz gearbeitet und das Gender-Sternchen (*) genutzt, um alle
Leser*innen gleichermaBen anzusprechen.


https://www.silver-tipps.de/

Sehr geehrte Damen und Herren,

fur viele Menschen gehért das Internet zum Lebensalltag. Die digitale
Welt bietet vielfaltige Méglichkeiten, etwa um sich zu informieren, ein-
zukaufen oder soziale Kontakte zu pflegen. Auch der Alltag wird durch
,smarte® Anwendungen vereinfacht - Einkdufe, Bankerledigungen
oder das Buchen von Bus- und Zugtickets erfordern mit mobilen End-
geraten nur wenige Klicks.

Ein souverdner Umgang mit dem Internet und seinen zahlreichen,
sich standig verandernden Angeboten ist aber keine Selbstverstand-
lichkeit - insbesondere flr altere Menschen. Es braucht aktuelles,
praxisorientiertes Wissen und eine Informationsvermittlung, welche
Ratsuchende genau dort abholt, wo sie gerade stehen.

Und genau hier setzt der Smart Surfer an, indem die Lernhilfe die
Lebensrealitat alterer Menschen in den Blick nimmt. Ob digitale ,Neu-
einsteigende®, die bisher nur wenig Berthrungspunkte mit dem Netz
haben, oder Menschen, die sich vertieft mit einem bestimmten Thema
beschaftigen méchten - sie alle werden praxisorientiert durch ver-
schiedene Bereiche der digitalen Welt begleitet und fur Gefahren und
Chancen im Netz sensibilisiert.

Besonders am Herzen liegt mir das Thema Datenschutz und Daten-
souveranitat. Die Wahrnehmung von Datenrechten stellt Verbrauche-
rinnen und Verbraucher unabhangig ihres Alters vor groBe Heraus-
forderungen. Die Auswahloptionen bei der Verarbeitung persénlicher
Daten und die Konsequenzen der Auswahl sind nur unzureichend
bekannt. Ich freue mich, dass der Datenschutz mit Modul 6 ein eige-
nes Kapitel erhalt und auch in den weiteren Modulen immer wieder
Informationen zu diesem zentralen Verbraucherschutzthema integ-
riert wurden.



Bei der Uberarbeitung der Lehrmaterialien wurde die Zielgruppe auf
Verbraucherinnen und Verbraucher ab 50plus erweitert. Der Smart
Surfer adressiert u.a. Basiswissen zum Aufbau einer Webseite oder
zur Videotelefonie - aber auch ganz aktuelle Themen wie Fake News
oder die Debatte um Algorithmen und Kinstliche Intelligenz. Alles
Themen, die ganz sicher auch fur die ,jiingeren Alteren“ einen groBen
Mehrwert bieten. Deshalb bin ich Gberzeugt davon, dass wir mit dem
Smart Surfer-Angebot den generationsibergreifenden Dialog zu digi-
talen Themen weiter starken und ausbauen kénnen. Darin sehe ich
einen groBen Mehrwert fir unsere Gesellschaft und die Méglichkeit
fur alle Beteiligten, sich online wie offline als informierte und souve-
rane Verbraucherinnen und Verbraucher zu bewegen.

Ich freue mich, dass Nordrhein-Westfalen Teil des Smart Surfer-
Projekts geworden ist und von den hochwertigen Lehrmaterialen pro-
fitieren kann. Ich wiinsche Ihnen eine spannende Lektire!

lhre

Ursula Heinen-Esser
Ministerin fir Umwelt, Landwirtschaft, Natur- und
Verbraucherschutz des Landes Nordrhein-Westfalen
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Das Internet birgt nicht nur viele Chancen, sondern auch
so manches Risiko. So bietet der zunehmende Handel
uber das Internet leider auch Kriminellen mehr Mdéglichkei-
ten. Um sich sicher im Internet zu bewegen, ist es daher wich-
tig, mégliche Gefahren zu kennen. Wer (iber seine Rechte und
Pflichten auch im Internet Bescheid weiB, kann die vielfalti-
gen Mdglichkeiten des Webs selbstbestimmt und verantwor-
tungsvoll nutzen. Ganz nach dem Motto: Auf Basis guter
Informationen gute Entscheidungen treffen.

Aber wie schitzen Sie sich am besten vor Abzocke im
Netz? Wie funktioniert sicheres Onlinebanking? Welche Rolle
spielt das Urheberrecht im Internet? Und wie wichtig ist die
Verwendung von sicheren Passwértern? Das und mehr erfah-
ren Sie im Modul 4.
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Onlineshopping ist bei vielen das Mittel der Wahl, wenn es darum
geht, schnell etwas zu besorgen. Die Vorteile liegen klar auf der Hand:
Das Internet halt ein unendliches Angebot bereit. Zudem sind Online-
shops rund um die Uhr erreichbar. Hinzu kommt, dass der Einkauf im
Netz unabhdngig von Wetter, Uhrzeit oder dem Wochentag erfolgen
kann. Die Lieferzeiten sind oft so kurz, dass der Gang in ein Ladenge-
schaft kaum weniger Zeit kostet. Kurzum: Onlineshopping ist bequem.

Das neue 2 Smartphone, die neuen Turnschuhe, das Zug- oder
Flugticket oder auch die nachste Stadtereise lassen sich komfortabel
von zu Hause aus kaufen. AuBerdem kénnen die Preise vor dem Ein-
kauf miteinander verglichen werden. Zumeist stehen alle GréBen und
Mengen zur Verflgung. Und das ist gewiss: An der Kasse ist keine
Schlange. Auch die verschiedenen Zahlungsmdglichkeiten wie Bezahlen
per 9 Lastschrift, Kreditkarte, Onlinebezahlsystem oder Vorablber-
weisung sind denkbar einfach. Also steht der Schnappchenjagd nichts
im Wege. Oder doch?

Eine mdgliche Situation kénnte die Folgende sein:

Ich méchte mir ein © Tablet kaufen, um darauf ein E-Paper, also eine
Zeitung online zu lesen. AuPBerdem mdchte ich tber © Videotelefonie
in Kontakt mit Familienangehérigen treten kénnen. Mein Laptop ist
mittlerweile in die Jahre gekommen, da ist ein Tablet eine gute Alter-
native. Daher schaue ich mich zundchst in Onlineshops um, lese Kun-
denrezensionen und vergleiche Herstellerangaben. Schnell muss ich
feststellen, dass es eine Vielzahl an Angeboten gibt und die Qualitdt
und Ausstattung der Gerdte sich nattirlich auch auf den Preis auswir-
ken. Wegen der vielen verschiedenen Ausstattungsmerkmale ent-
schlieBe ich mich, die Auswahl etwas einzugrenzen, und ziehe Test-
berichte zurate. Den kostenpflichtigen Test bezahle ich mithilfe eines
Onlinebezahldienstes. Dabei bemerke ich: Der Test enthdlt viele
Angaben und jedes Gerdt weifft mindestens ein Ausstattungsmerk-
mal auf, das meinen Kaufkriterien entspricht. Ich muss also weiter

recherchieren. Nachdem ich mich nun endlich fiir ein Gerdit entschieden
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habe, fange ich an, nach dem besten Preis zu suchen. Dafiir nutze ich
den Service einer Suchmaschine beziehungsweise verschiedener
Vergleichsportale. Auch hier habe ich die Qual der Wahl. Da ich aber
nicht um jeden Preis sparen will, beriicksichtige ich beim Kauf auch
die Seriositdit des Héindlers sowie der Bezahlweise.

Nachdem ich endlich bestellt und das Tablet nach kurzer Liefer-
zeit erhalten habe, muss ich feststellen: Der stationdre Héndler um
die Ecke verkauft ein vergleichbares Gerdt ca. 100 Euro glinstiger.
Nun (berlege ich, das bestellte Gerdt im Rahmen eines Widerrufs
zurtickzusenden und das im Einzelhandel sofort verfligbare Gerdit zu
kaufen. Ein Kauf vor Ort hat zudem den Vortell, dass ich das Gerdit in
die Hand nehmen kann. AuBerdem kann man sich im Ladengeschift
einmal durch ein paar Anwendungen klicken, um die Handhabung
des Gerdts direkt zu testen.

Damit man nicht auf vermeintliche Schnappchen hereinfallt, sollte
man vor dem Onlinekauf einige Fragen beantworten. Das gilt vor allem,
wenn man den Onlineshop noch nicht kennt.

Ist das © Impressum vollstandig?

Sind die Preisangaben vollstandig?

Sind alle Lieferkosten, Einfuhrsteuern und Zélle ausgewiesen?

Wie erfolgt eine eventuelle Riicksendung der Ware und wer hat

die Kosten dafur zu tragen?

Welche Garantien gibt der Handler?

Kann man sich mit dem Handler kostenlos oder kostenginstig in

Verbindung setzen?

Welche Zahlungsméglichkeiten gibt es?

Gibt es einen sicheren Anmeldebereich (mit ,https://“ am Anfang

der Adresse) fur die Eingabe vertraulicher Daten?

Wie aussagekraftig sind Produktbeschreibungen und Kunden-

rezensionen?

Gibt es Qualitatssiegel wie Trusted Shops, TUV Sid etc.?

Zudem gibt es sogenannte Fake-Shops, auf denen vermeintliche Pro-
dukte angeboten werden und die seriésen Shops tauschend ahnlich
sehen.


https://s.rlp.de/bZWVB  
https://s.rlp.de/6W0gQ 
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@

Verlassliche Giitesiegel
fiir Onlineshops:
www.initiatived21.de/
arbeitsgruppen/
guetesiegelboard

Die Verbraucherzentralen beraten zu den unterschiedlichsten
Themen. Die teilweise auch kostenpflichtigen Beratungen kénnen
telefonisch, schriftlich, persénlich und auch per Video-Chat
erfolgen. Mehr Informationen: www.verbraucherzentrale.de/
beratung

Vorsicht bei Bestellungen aus Landern auBerhalb der Europdischen
Union: Je nach Warenwert und Sitz des Unternehmens mussen Waren
nicht nur zollamtlich abgefertigt werden, sondern es fallen zum Teil
auch Zollgeblhren oder Steuern an. Die Handler sollten hierauf hin-
weisen. Eine Rickgabe ist meist wegen der hohen Transportkosten
teuer. Reklamationen lassen sich oft nur aufwendig oder gar nicht
durchsetzen. Bei Anbietern, die ihr Angebot nicht erkennbar auf
Kund*innen in der Europdischen Union ausrichten, gilt auslandisches
Recht. Dann haben Verbraucher*innen zum Beispiel kein gesetzliches
Recht, den Vertrag zu widerrufen.

Gepriifte Onlineshops

Viele Onlineshops benutzen sogenannte Gultesiegel, die ihre Qualitat
auszeichnen sollen. Das Siegel findet man meist bereits auf der
Startseite, oft in der FuBzeile einer Website. Dabei ist zu beachten: Es
gibt kein einheitliches Siegel fir Internetshops auf gesetzlicher Basis.
Jeder Gutesiegelbetreiber legt den Schwerpunkt auf andere Prufkri-
terien und -maBstdbe. Informationen darlber, welche Gutesiegel
verlasslich sind, finden sich auf der Website der Initiative D21. Die
Initiative ist ein parteien- und branchenubergreifendes Netzwerk
von anndhernd 200 Mitgliedsunternehmen und -institutionen sowie
politischen Partnern aus Bund, Landern und Kommunen. lhr Ziel ist
es, gemeinnutzige wegweisende Projekte auf den Weg zu bringen.


http://www.verbraucherzentrale.de/beratung
http://www.verbraucherzentrale.de/beratung
http://www.initiatived21.de/arbeitsgruppen/guetesiegelboard
http://www.initiatived21.de/arbeitsgruppen/guetesiegelboard
http://www.initiatived21.de/arbeitsgruppen/guetesiegelboard
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Empfohlene Giitesiegel

Seridse Siegel verfiigen liber einen verifizierten Link, das heiBt, klickt man auf das Siegel,
so gelangt man auf die Website des jeweiligen Giitesiegels.

Trusted Shops Nahere Infos:

Das wohl bekannteste Gltesiegel ist das Siegel, welches www.trustedshops.de
von der Trusted Shops GmbH fiir Onlinehandler, Reise-
buros und Onlinedienste vergeben wird. Hierflr mussen
bestimmte Qualitatskriterien eingehalten werden. Es ist
immer fur ein Jahr gultig und kann dann nach einer Folge-
prifung jeweils fur ein weiteres Jahr gefuhrt werden.
Zudem kann Trusted Shops seine Kunden nach eigenem
Ermessen darauf tUberpriifen, ob das Siegel bestimmungs-
gemalB verwendet wird. Bei VerstoB kann das Siegel
entzogen werden.

S@fer Shopping Nahere Infos:

Das Siegel wird vom TUV Siid fiir Onlineshops in den www.tuvsud.com/de
Bereichen Handel, Touristik und Versicherungen an Shops
vergeben, die bestimmte Qualitatskriterien erftllen. Die
Gultigkeit ist unbegrenzt. Es wird jedoch jahrlich Gber-
prift, ob die vorgegebenen Kriterien eingehalten werden.
Der Handler muss jederzeit damit rechnen, dass unan-
gemeldete Online-Checks erfolgen. Verst6Bt eine Firma
gegen die Kriterien, kann das Siegel entzogen werden.

EHI Gepriifter Online-Shop Nahere Infos:

Das Siegel wird von der EHI Retail Institute GmbH fir den www.ehi-siegel.de
Onlinehandel vergeben. Die Einhaltung der Kriterien wird
jahrlich uberprtift. Bei Beschwerden erfolgt eine Kontroll-
prifung. Die Prufkriterien und -verfahren sind auf der
EHI-Webiste beschrieben. Bei Versto3 gegen die Kriterien
kann das Siegel entzogen werden.

internet privacy standards Nahere Infos:

Das Siegel wird von der datenschutz cert GmbH fir www.datenschutz-cert.de
Onlinedienstleistungen, Gesundheitsanwendungen und
Onlinehandel vergeben und ist zwei Jahre gultig. Gege-
benenfalls erfolgen Nachzertifizierungen nach einem
Jahr, insbesondere bei Veranderungen des Angebots.

Bei VerstoB gegen die Kriterien kann das Siegel entzogen
werden.



https://www.trustedshops.de/
https://www.tuvsud.com/de-de
https://ehi-siegel.de/
https://www.datenschutz-cert.de/
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Der technische Ablauf eines Einkaufs im Internet

In fast jedem Onlineshop werden die Artikel in einen Warenkorb gelegt.
Dazu miussen Artikel meist nur angewahlt und markiert werden. Wie
im echten Supermarkt symbolisiert oftmals ein Einkaufswagen den
Warenkorb. Sind alle Artikel zusammengestellt, kann man mit einem
Klick auf den Einkaufswagen den Warenkorb noch einmal ansehen,
gegebenenfalls die Mengen anpassen oder Artikel I6schen. Im nachs-
ten Schritt gelangt man tber einen © Link zum Bezahlvorgang.

In vielen Fallen ist eine Anmeldung erforderlich, wenn man bereits
zuvor in diesem Shop eingekauft hat, oder man muss sich mit Name,
Anschrift und E-Mail-Adresse registrieren. Seit einiger Zeit ist es auch
mdglich, sich mit den Nutzerdaten von Onlinediensten wie Google
oder Facebook in einem Onlineshop anzumelden - in diesen Fallen fallt
eine zusatzliche Registrierung weg und man muss sich kein weiteres

Passwort merken. Hier ist jedoch darauf zu achten, dass die Ver-
wendung dieser Onlinedienste die Gefahr birgt, dass Dritte Zugriff auf
die Daten erhalten kénnen. Daher ist es ratsam, die Nutzung gezielt,
nicht zu oft und nur unter Anwendung sicherer Passwérter fur die
Anmeldung einzusetzen, um einem Datenklau vorzubeugen. Es gibt
jedoch auch Falle, in denen man nicht extra ein eigenes © Benutzer-
konto anlegen muss, um den Kauf abzuschlieBen. Oft reicht die Ein-
gabe der Lieferanschrift und einer E-Mail-Adresse. Aber auch hier
sollten nattrlich am Ende die Daten uberprift und geschaut werden,
ob beispielsweise die richtige Adresse angegeben ist.

Nach Auswahl der Zahlungsmethode, zum Beispiel auf Rechnung,
per Kreditkarte, Lastschrift, Vorabtuberweisung oder Giber Bezahldienste
wie 2 PayPal oder Klarna, missen die entsprechenden Angaben dafir
eingegeben werden. Uber die Auswahl und Verwendung eines solchen
Bezahldienstes ist es sogar méglich, die dort hinterlegten Daten, etwa
die Versandadresse, in den Bestellvorgang einbinden zu lassen. Danach
ist der Einkaufsvorgang beendet.

Moéchte man Medikamente im Internet erwerben, sollte man kein
Risiko eingehen und vornehmlich Markenware bei seriésen Online-
handlern oder -apotheken erwerben.

Fir Elektronikartikel ist wegen der standigen Neuerungen neben
dem Vergleich von Testergebnissen, Kundenrezensionen und Herstel-
lerangaben auch immer wichtig, das Gerat einmal in echt anzufassen


https://s.rlp.de/7JKTa
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und auszuprobieren. Verbraucher*innen kénnen Ware aus dem Ver-
sandhandel zu Hause prifen und erhalten den Kaufpreis bei Nichtge-
fallen zurtick. Der Vorteil bei einem Kauf im Einzelhandel vor Ort ist
ganz klar, dass Kaufer*innen vor dem Kauf eine ausfihrliche Bera-
tung erhalten kénnen; nicht immer kénnen Onlinetestberichte oder
Erfahrungsberichte anderer Verbraucher*innen diese ersetzen.

Fir das Buchen von Reisen, ob Pauschal-, All-inclusive-, Aben-
teuer- oder Stadtereisen, bietet das Internet ebenfalls eine Flille an
Seiten. Vergleichsportale von Hotels, Veranstaltern und Reiseservices
sind zahlreich vorhanden. Neben den Preisen gibt es hier auch Aus-
kunft Gber die Qualitat der Zimmer, des Essens und des Serviceange-
bots. Zu beachten ist vor allem das Kleingedruckte, bevor man bucht.
Vorsicht: Zu den beworbenen Preisen kommen oft noch Gebuhren fir
Kreditkartenzahlung, Flughafensicherheitsgebiihren, Touristenpauscha-
len, Aufpreise flr alternative Flugtermine und vieles Weitere hinzu.
Daher sollte man vor dem Abschluss des Buchungsvorgangs genau
prifen, welcher Preis zu zahlen ist und aus welchen Bestandteilen sich
dieser zusammensetzt. Auch die Wahrung des zu zahlenden Preises
spielt eine Rolle. Bucht man im Ausland, kann es vorkommen, dass
Preise in der jeweiligen Landeswahrung angezeigt werden.

Bewertungen und Bewertungsportale

Kaum ein Onlineshop kommt heute ohne ein Bewertungssystem aus.
Fast jedes Produkt kann mit Noten und Kommentaren versehen wer-
den. Daneben bestehen selbststandige Bewertungsportale, die Mei-
nungen sammeln.

Solche Bewertungen kénnen vor dem Kauf wertvolle Orientierung
geben und scheinen die Spreu vom Weizen zu trennen. Grundsatzlich
ist jedoch Vorsicht geboten, denn Manipulationen sind méglich. Wenn
jedermann eine Bewertung abgeben kann, kénnen dies auch Konkur-
renzunternehmen oder der Hersteller eines Produktes selbst tun. Das
Lesen mdéglichst vieler Bewertungen auf unterschiedlichen Portalen
kann das Risiko einer Irrefuhrung zumindest verringern. Vorsicht
ist geboten bei uberschwanglich lobenden oder stark abschatzigen
Bewertungen. Subjektive Meinungen von Privatpersonen stellen kei-
nen Produkttest dar.


https://s.rlp.de/gpscg
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Wie objektiv sind Vergleichsportale wirklich, und welche Ticken
gibt es hier zu beachten? Mehr Wissen zum Thema finden Sie
unter: https://s.rlp.de/BPSTC

Preisvergleichsdienste

Im Internet finden sich viele Dienste, mit denen Preise fiir Waren und
Dienstleistungen verglichen werden kénnen (zum Beispiel idealo.de,
guenstiger.de, geizhals.de, check24.de, billiger.de). Allerdings mussen
zusatzliche Kosten beachtet werden: Manche Handler bieten sehr
gunstige Waren an, verlangen jedoch hohe Preise bei der Versandleis-
tung. Teilweise locken gerade unseriése Anbieter mit extrem glnsti-
gen Preisen. Von auBen gar nicht ersichtlich ist, ob bei einer Anfrage
tatsachlich alle verfligbaren Angebote aufgelistet werden oder ob es
sich um Werbung handelt, die geschaltet wurde. Die Preisvergleichs-
portale geben keine Garantie auf Vollstandigkeit. Ratsam ist deswegen
die Preisabfrage bei mehreren unabhangigen Preisvergleichsdiensten.
AuBerdem zu empfehlen ist ein Blick auf die Preisentwicklung tber einen
ldngeren Zeitraum. So kann man anhand der Eingabe des Produkt-
namens in einen Suchdienst oftmals lber eingebundene Ergebnisseiten
einen Uberblick iiber die Preise und anbietenden Firmen finden. Aber
auch hier gilt, dass man nicht das erstbeste Angebot auswahlen, son-
dern auf die Preisgestaltung und weitere Optionen achten sollte.

Online-Auktionen

Zu guter Letzt kann die Schnappchenjagd auch in ein Online-Auktions-
haus wie Ebay oder Hood.de fuhren. Hier werden sowohl Neuwaren
als auch gebrauchte Gegenstande verduBert. Das Risiko besteht hier
vor allem in der subjektiven Beschreibung der Waren und den auf
Basis eines Verkauferbewertungssystems gesammelten Erfahrungs-
werten anderer Einkdufer*innen. Hier kann trotz positiver Aussagen
keine absolute Sicherheit gewahrleistet werden, da die Bewertungen
immer subjektiv sind. Andererseits missen Negativbewertungen nicht
zwangslaufig dem Versagen des Verkaufers geschuldet sein.


https://s.rlp.de/BPSTC
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Ein weiteres Risiko: Auktionen verleiten oft zum Mitbieten lber das
eigene Limit hinaus. So kommen schnell fur ein gebrauchtes Produkt
plus Versandkosten Summen nahe dem Neupreis zustande. Wer um-
sichtig bleibt, der kann trotz der genannten Risiken im Online-Auktions-
haus erfolgreich einkaufen.

SchlieBlich sollte man noch auf Folgendes achten: Handelt es sich
um gewerbliche Anbieter oder wird die Ware im Rahmen eines Privat-
verkaufs verduBert? Gerade im letzteren Fall greifen dann namlich das
gesetzliche Widerrufsrecht oder Gewahrleistungsanspruiche nicht.

Zahlungsmaoglichkeiten im Internet
Anders als in einem Ladengeschaft kann bei Einkdufen im Internet
nicht bar bezahlt werden. Grundsatzlich haben die Kund*innen kein
Recht, eine bestimmte Zahlungsart zu verlangen, die meisten Shops
bieten jedoch Alternativen an. Uber die Wahl der Zahlungsart lassen
sich aber bereits viele Risiken vermeiden. Die am haufigsten angebo-
tenen Zahlungsmdéglichkeiten sind:

Rechnung,

Lastschrift nach Erteilung einer © Einzugsermdchtigung,

Vorkasse mit Kreditkarte, mittels Uberweisung oder iiber einen

Zahlungsausldsedienst wie zum Beispiel Sofortiberweisung,

jetzt Klarna Sofort,

Vorkasse Uber einen Internetbezahldienst wie zum Beispiel PayPal,

Klarna Rechnung, Apple Pay, Google Pay, pay direkt usw.

oder Nachnahme.

Am sichersten ist die Bezahlung per Rechnung oder die Erteilung einer
Einzugsermdchtigung. Ist die Ware fehlerhaft oder bekommt man erst
gar keine geliefert, muss man so seinem Geld nicht hinterherlaufen.
Im Falle der Rechnung wird nur dann gezahlt, wenn die Ware in Ord-
nung ist. Bei der Einzugsermdachtigung kann dem Bankeinzug inner-
halb von acht Wochen ab der Kontobelastung bei der (eigenen) Bank
widersprochen werden; das kontoftihrende Kreditinstitut holt den
Betrag dann zurtick.

Anders ist dies bei Vorkasse durch Uberweisung oder Zahlung mit
Kreditkarte. In diesen Fallen ist das Geld bereits vor Erhalt der Ware
weg. Wenn den Kund*innen die Ware nicht gefallt, missen sie die



14 | Einkaufenim Netz | MODUL 4

bereits erfolgte Zahlung zurtckfordern. Werden gestohlene Kredit-
kartendaten missbraucht, wird der Schaden nach Meldung bei der
kartenausgebenden Bank ausgeglichen.

Eine Besonderheit stellt die Uberweisung mit dem Dienst Sofort-
uberweisung dar. Dieser Dienst erleichtert die Nutzung des eigenen
Onlinebanking-Zugangs. Aus der Seite eines Onlineshops heraus wer-
den Kunden zur Eingabe einer PIN/TAN-Kombination auBerhalb des
Systems der gewahlten Bank aufgefordert, um eine Uberweisung im
Onlinebanking anzustoBen. Die Nutzer*innen sollten vor dem Verwen-
den dieses sogenannten Zahlungsauslésedienstes (PSD2) vorab kla-
ren, ob die eigene Bank im Falle eines Missbrauchs haftet, wenn © PIN
und © TAN auBerhalb des jeweiligen Banksystems verwendet werden.
In diesem Fall weigert sich das Institut namlich méglicherweise, den
Schaden zu Gbernehmen. So hatten die Kund*innen den Schaden selbst
zu tragen. Auch sollte beachtet werden, dass es sich hier nicht um eine
Zahlungsweise als solche, sondern um einen sogenannten Drittdienst
handelt. Der Vorteil dieses Angebots liegt darin, dass der Handler zwar
nicht sofort die Zahlung erhalt, zumindest aber die Bestatigung durch
den Drittdienstanbieter, dass die Zahlung vorgenommen wurde.

Zahlungsausldsedienste nehmen Uberweisungen zulasten
eines Bankkontos vor. Dabei werden durch die Inhaberin oder
den Inhaber des Kontos einem Drittdienst die Rechte zur Nutzung
des Onlinebankings bei ihrer beziehungsweise seiner Bank
eingeraumt. Mittels des PSD2-Verfahrens wird der Zugriff des
Drittdiensts auf die Kontodaten beschrankt. Zudem gilt: Ohne
Zustimmung der Kontoinhaber*innen darf keine Zahlung aus-
gefuhrt werden.

Nachnahmesendungen reduzieren zwar das Risiko, kdnnen aber auch
nicht vollstandig vor Betrlgereien schiitzen. Ob die bestellte Ware
tatsachlich im Paket ist, kann man vor der Annahme nicht mit Sicher-
heit feststellen. Daher sollte man nach Méglichkeit per Rechnung nach
Erhalt der Ware oder per Lastschrift bezahlen, vor allem, wenn man
erstmalig bei einem Handler bestellt und noch keinerlei Erfahrungen
hinsichtlich seiner Zuverlassigkeit vorliegen.
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Internetbezahldienste wie PayPal, Klarna oder ClickandBuy stellen
eine weitere und verbreitete Art des Geldtransfers dar. Fir die Nut-
zung ist eine vorherige Anmeldung bei dem jeweiligen Dienst nétig.
Hier lassen sich Zahlungsmittel wie Kreditkarte oder Girokonto hin-
terlegen, ohne dass man die Daten dann beim Einkauf auf einer Web-
site angeben muss. Bei der Abwicklung des Onlinekaufs wird man
vom Onlineshop auf die Seite des Bezahldienstes weitergeleitet und
kann die Zahlung dartber abwickeln lassen. Der Bezahldienst belastet
dann die im Benutzerkonto hinterlegten Zahlungsmittel. Gibt es ein
Problem bei der Bestellung, kann man tber den sogenannten Kaufer-
schutz eine Klarung anstoBen. Aber Vorsicht: Bei Problemen im Rah-
men der Ausiibung des Widerrufs oder von Gewahrleistungsrechten
hilft der Kauferschutz meist nicht. Im Falle einer Riicksendung kénnen
diese Dienste auch die Zahlung aussetzen oder die Riickzahlung da-
raber abwickeln lassen.

Der Vorteil von Internetbezahldiensten liegt in der Tatsache, dass
beim Bezahlen keine Konto- oder Kreditkartendaten unmittelbar an
den Verkaufer weitergegeben werden miussen. Ein Missbrauch dieser
Bezahlmethode ist dennoch nicht auszuschlieBen. Kriminellen gelingt
es immer wieder, Zugangsdaten abzugreifen und illegal zu nutzen.
Aber wer sich gut Uber die Bezahlverfahren informiert hat, sichere
Passworter verwendet und regelmaBig seine Bezahlvorgange kon-
trolliert, kann den Komfort der Internetbezahlverfahren gut nutzen.
Ein Risiko besteht jedoch immer, ahnlich wie auch bei der Geldbérse,
die einem auf der StraBe aus der Tasche geklaut werden kdnnte.

Grundsatzlich ist beim Zahlen im Netz zu beachten, dass der Ein-
satz der unterschiedlichen Bezahlverfahren mit Zusatzentgelten ver-
bunden sein kann. Unternehmen mussen Kund*innen jedoch immer
zumindest eine verbreitete Bezahlmethode anbieten, die ohne Zusatz-
kosten genutzt werden kann. Im Ubrigen diirfen als Zusatzentgelt nur
jene Kosten berechnet werden, die einem Unternehmen fir eine Zah-
lung tatsachlich von dem Anbieter des Bezahlsystems in Rechnung
gestellt werden.
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Warenpreis 129,95 €
Geschenkverpackung 295 €
Versandkosten 4,95 €

Zahlungsmittelentgelt

Summe
Uberweisung: kostenfrei
PayPal: +1,50 €
Kreditkarte: +1,50 €

Sofortiiberweisung: +1,50 €

Wie fur die Informationsbeschaffung gelten auch fur Einkdufe im Netz
zusammenfassend folgende Prinzipien:

Misstrauensprinzip: Ein Handler muss sich das Vertrauen der
Kundschaft erst verdienen.

Vielquellenprinzip: Je hdufiger eine gute oder schlechte Bewer-
tung auftritt, desto wahrscheinlicher ist ihr Wahrheitsgehalt.

Ergdanzungsprinzip: Eine Internetseite ist gut geeignet fir die
Erstinformation. Diese sollte aber bestatigt werden durch Print-
produkte, zum Beispiel durch Testberichte, oder durch Beratung
im Einzelhandel.

Kontrollprinzip: Bestimmte Informationen sollte man immer
kontrollieren: Stimmt die Webadresse in der Adresszeile? Sind
alle Fragen zum Online-Einkauf in Bezug auf den Handler positiv
beantwortet? Gibt es sonstige Hinweise auf seine Seriositat
(zum Beispiel Gutesiegel)?
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Vor allem in den vergangenen Jahren hat man haufig davon gehért: Im
Internetlocken Seiten mit angeblichen Nachrichten von Nachbar*innen,
andere kédern mit Routenplanung, Computerprogrammen, Intelligenz-
tests oder Rezeptvorschlagen. Mit solchen vermeintlich kostenlosen
Webangeboten zogen zweifelhafte Firmen neugierigen Nutzer*innen
das Geld aus der Tasche. Inzwischen wurde auf Basis der Gesetzge-
bung versucht, viele dieser illegalen Aktivitaten einzuddmmen. Dennoch
finden Kriminelle wie in allen Bereichen auch im Internet immer Mittel
und Wege, ihr Treiben fortzusetzen. Fur Internetnutzer*innen bedeu-
tet das: Kennt man die Maschen unseritser Anbieter, kann man sie
eher durchschauen.

GroBhandelsportale

Seit einiger Zeit fallen Verbraucher*innen auf Internetangebote
herein, die sich nur an Gewerbetreibende (Business-to-Business,
kurz B2B oder B-to-B) richten. Die Seiten sind haufig so gestaltet,
dass sie auch private Internetnutzer*innen ansprechen. Oft werden
Betroffene uber eine Werbeanzeige auf die Seiten dieser Anbieter
gelockt. Dabei kann man anhand der Anzeige nicht erkennen, dass
sie auf die Seite einer GroBhandelsplattform flhrt. Bei einer Anmel-
dung auf diesen Portalen entstehen Kosten fiir eine Jahresmitglied-
schaft von zum Teil mehreren Hundert Euro. Die Anbieter beste-
hen haufig auf Zahlung, weil die Verbraucher*innen angeblich bei
ihrer Anmeldung eine Tauschung in Bezug auf ihren Status began-
gen haben und somit kein Widerrufsrecht bestehe.

Koéder-Gewinnspiele

Ein weiterer Kéder sind Sach- und Geldgewinne, die auf der Inter-
netseite angekindigt werden. Um den versprochenen Gewinn zu
erhalten, gibt man seine echten persénlichen Daten an, wie bei-
spielsweise Name, Anschrift und E-Mail, zusatzlich oft noch Alter
und Geschlecht. Meist dienen diese Gewinne zum einen dazu,

von entstehenden Kosten abzulenken, zum anderen kommen die
Betreiber*innen so an © personenbezogene Daten, um sie zu Werbe-
zwecken zu verwenden oder an Dritte weitergeben zu kénnen.
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Dreiecksbetrug

Gerade auf Verkaufsplattformen wie Ebay Kleinanzeigen muss
man sich vor Abzockmaschen in Form eines Dreiecksbetruges
schiutzen, insbesondere, weil der Polizei und den Staatsanwalt-
schaften oftmals in ihren Ermittlungen die Hande gebunden sind.
Hier ein Beispiel fur einen typischen Ablauf: Ein argloser Verkaufer
bietet einen Artikel zum Verkauf an und einigt sich mit einer Kau-
ferin, die insgeheim betriigerische Absichten hegt. Der Verkaufer
leitet seine PayPal-Daten weiter, auf seinem Konto geht der Betrag
ein. SchlieBlich wird die Ware (ibergeben oder versendet. Kurz da-
rauf wird der ahnungslose Verkdufer mit dem Vorwurf des Betru-
ges konfrontiert.

Denn die Kauferin hat dessen PayPal-Daten und das urspriing-
liche Verkaufsangebot missbraucht, um eine inhaltsgleiche Anzeige
zu schalten. Dem zweiten, ebenfalls ahnungslosen Kaufer gibt sie
die PayPal-Daten des urspringlichen Verkaufers durch, sodass
dieser die Verbindlichkeit der betriigerischen Kauferin beim ersten
Verkaufer begleicht, ohne es zu wissen. Die Ware wird er nie erhal-
ten, da sich diese inzwischen bei der betriigerischen Kauferin
befindet.

Der urspringliche Verkaufer ist in diesem Fall doppelt betroffen,
da er sowohl die Ware bereits versandt hat als auch den gezahl-
ten Betrag an den zweiten Kaufer zuriickzahlen muss, da er diesen
ohne Rechtsgrund erhalten hat. Die Identitat der betriigerischen
Kauferin wird sich in den meisten Fallen nicht mehr aufklaren
lassen. Auch der Portalbetreiber Ebay Kleinanzeigen sieht fiir sich
keine Mdéglichkeit, gegen diese Betrugsmasche vorzugehen.
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Beschwerde,
weil Ware nicht ankommt

Gutglaubiger
Verkaufer

Gutglaubiger
Kaufer

o Ware wird bezahlt

Verkaufsanzeige und
Bezahldaten werden
kopiert

Versendet Ware
an Betriger

Ablauf eines
Dreiecksbetrugs

Betriigerischer
Kaufer

Bei einer persénlichen Ubergabe der Ware kann man diesen
Tricks von Internetkriminellen entgehen. Dabei kann der Preis fiir
die Ware auBerdem ohne Zwischenschritt bar bezahlt werden.
Wer unsicher ist beim Vereinbaren eines Termins, der fragt am
besten im Familien- und Bekanntenkreis, ob jemand zur Unter-
stlitzung zusatzlich anwesend sein kann.

* Umgehung des Kauferschutzes
Auch PayPal selbst kann gerissenen Betriiger*innen eine geeig-
nete Plattform bieten. Diese nutzen aus, dass man zwischen zwei
verschiedenen Bezahlmethoden, ,Geld senden fir Waren und
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Dienstleistungen” oder ,,Geld an Freunde und Familie senden®,
wahlen kann. Wahlt man die zweite Alternative, fallen zwar keine
PayPal-Gebulhren von 1,9 % an, jedoch wird auch weder ein Schutz
der Kaufer*innen noch der Verkaufer*innen durch die Plattform
gewahrt. Kommt es in diesem Fall zu einem Ausfall oder anderen
UnregelmaBigkeiten, wird dies nicht durch PayPal erstattet.

Schlagt Ihnen ein*e ganzlich unbekannte*r Vertragspartner*in
die Bezahlung ,.an Freunde oder Familie” vor, ist Vorsicht geboten.
Halten Sie auf jeden Fall Ausschau nach weiteren Warnsignalen.

* Fehlendes oder unvollstindiges Impressum
Gewerblichen Websites ohne Impressum sollte man generell nicht
vertrauen. Aber auch wenn ein Impressum angegeben ist, schiitzt
das nicht vor Abzockmaschen. Hinter den Adressen unseridser
Anbieter stecken haufig lediglich Briefkastenfirmen, hinter Telefon-
nummern Bandansagen. Oft schlieBen diese Seiten nach kurzer
Zeit und werden unter leicht gedndertem Namen und mit neuem
Impressum fortgesetzt. Hier ist es ratsam, sich (iber den Anbieter
mittels einer Suche im Internet zu informieren und seine tatsach-
liche Existenz zu Uberprifen. Misstrauisch werden sollte man vor
allem, wenn Adressen im Ausland angegeben werden. Beliebte
Standorte unseridser Seitenbetreiber sind GroBbritannien samt
(ehemaliger) Kolonien wie zum Beispiel die British Virgin Islands,
aber auch die Arabischen Emirate oder die Schweiz.

* Ungeniigender Kostenhinweis
Friher versuchten dubiose Anbieter durch versteckte Preisanga-
ben, Kund*innen in die Irre zu fuhren, um an ihr Geld zu gelangen.
Das ist heute nicht mehr erlaubt.

Generell missen Unternehmer*innen den Bestellvorgang so gestalten,
dass die Verbraucher*innen die Zahlungspflicht dabei ausdriicklich
bestatigen mussen. Dies ist die sogenannte © ,Button-Lésung®, zu
Deutsch ,Schaltflachen-Lésung®. Erfolgt die Bestellung Uber eine
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Schaltflache, ist die gesetzliche Regelung nur erfillt, wenn diese
Schaltflache gut lesbar mit nichts anderem als den Worten ,zahlungs-
pflichtig bestellen“ oder mit einer entsprechenden eindeutigen For-
mulierung, wie nachfolgend abgebildet, beschriftet ist:

Dabei muss fur Verbraucher*innen deutlich werden, dass der Klick mit
Kosten verbunden ist. Nur wenn eine solche Schaltflache bei der
Bestellung angezeigt und durch die Kundin oder den Kunden explizit
bestatigt wurde, ist die Erklarung der Kundin oder des Kunden als
rechtswirksam anzusehen. Andernfalls kann kein Vertrag zustande
kommen.

Dariber hinaus miussen alle nétigen Pflichtinformationen, auf
deren Grundlage die Verbraucher*innen ihre Kaufentscheidung tref-
fen, auf eine klar verstandliche und optisch hervorgehobene Weise
dargestellt werden. Dies umfasst Produktmerkmale, Mindestlaufzeit,
Gesamtpreis, Versand- und Zusatzkosten. Diese missen in unmittel-
barem, direktem zeitlichen Zusammenhang vor dem eigentlichen
Bestell-Button angezeigt werden.

Unklare Beschriftungen wie ,Anmeldung“ oder ,Weiter“ gentigen
den Anforderungen nicht. Auch Formulierungen wie ,bestellen” oder
~Bestellung abgeben® sind nicht geeignet.

Verwenden Onlineshops einen falschen Kauf-Button, kann keine
Zahlung verlangt werden.

Auch langatmige oder umstandliche Formulierungen durfen nicht von
der Tatsache ablenken, dass es fur Verbraucher*innen darum geht,
eine rechtliche Verbindlichkeit einzugehen. Fallt man auf fragwirdige
und nicht gesetzeskonforme Angebote herein, kommt rechtlich gese-
hen kein wirksamer Vertrag zustande. Der Grund: Werden die Kosten
fur die Informationen oder Dienste verschleiert, hatte die Nutzerin
oder der Nutzer beim Absenden der Bestellung nicht die Absicht, einen
kostenpflichtigen Vertrag einzugehen.
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Vergleiche 8§ 2 Preis-
angabenverordnung
(PAngV)

Rechnungen von Internetabzockern sollten Sie nicht ungepruft
zahlen. Wenden Sie sich im Zweifel beispielsweise an die Ver-
braucherzentrale. Die Verbraucherzentrale berat auch zum
Thema Einkaufen im Netz: http://s.rlp.de/NkHf2

Preisangaben sind gesetzlich geregelt. Der Preis muss nach dem
Grundsatz der Preisklarheit und der Preiswahrheit leicht erkennbar
und deutlich lesbar oder gut wahrnehmbar sein. AuBerdem mussen
sich der Preis und alle seine Bestandteile in unmittelbarer raumlicher
Nahe zum Angebot oder zur Werbung befinden oder sich auf anderem
Wege direkt dem Angebot zuordnen lassen.

Wer auf ein irrefiihrendes Angebot hereingefallen ist, kann in vie-
len Fallen von seinem 14-tdgigen Widerrufsrecht Gebrauch machen
und schriftlich vom Vertrag zurlcktreten. Ist man sicher, dass es sich
um Internetabzocke handelt, sollte man den Zahlungsaufforderungen
per E-Mail und Brief sowie darin enthaltenen Drohungen des entspre-
chenden Unternehmens nicht nachkommen und nicht sofort bezahlen.
Die Verbraucherzentrale rat, unberechtigte Forderungen sicherheits-
halber schriftlich abzuwehren und die Forderung zu bestreiten, und
stellt dafir Musterbriefe zur Verfiigung. Auch wer bei einer Forderung
mit Mahnungen und Schreiben von Inkassobiros oder Rechts-
anwalt*innen Uberhauft wird, sollte sich auf keinen Fall einschiichtern
lassen. Wird jedoch ein Mahnbescheid von einem Amtsgericht zuge-
stellt, muss man unbedingt reagieren und innerhalb von zwei Wochen
der Geldforderung auf dem beiliegenden Widerspruchsformular offi-
ziell widersprechen. Denn auch wenn bereits ein Mahnbescheid zuge-
stellt worden ist, gibt dies noch keine Anhaltpunkte auf die Erfolgs-
aussichten. Die Rechtspflegerin oder der Rechtspfleger bei Gericht,
die oder der den Mahnantrag bearbeitet, Uberprift diesen nicht auf
seinen Inhalt, sondern nur auf das Vorliegen formaler Erfordernisse.


http://s.rlp.de/NkHf2
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Die Verbraucherzentralen bieten Unterstiitzung im Umgang mit
Abzocke im Netz. Musterbriefe finden Sie unter:
https://s.rlp.de/pH2vf

AuBerdem bieten die Verbraucherzentralen Web-Seminare zu
verschiedenen Themen wie Anbieterwechsel oder dem Umgang
mit dem Smartphone an. Zu den Seminaren der Verbraucher-
zentrale Rheinland-Pfalz gelangen Sie unter:
www.verbraucherzentrale-rip.de/webseminare-rip

Weitere Erkennungsmerkmale einer Website mit betriigerischem Inhalt
kénnen eine auffallige Internetadresse, ein auffallend glinstiger Preis,
ein falsches Giitesiegel, sehr positive Kundenbewertungen oder frei
erfundene, grammatikalisch falsche oder kopierte AGB sein.

Auffallig ist eine Internetadresse, wenn sie statt auf ein simples
,.de“ auf ,de.com” endet oder in der Internetadresse ein ganz anderes
Schlagwort steht, als der Inhalt der Seite behandelt. Auch ein unge-
wohnlich niedriger Preis sollte nicht einen zusatzlichen Kaufanreiz
setzen, sondern eher stutzig machen. Gefdlschte Gltesiegel lassen
sich recht schnell mit einem Klick auf das Symbol aufdecken. Offnet
sich daraufhin keine Seite zu einem echten Gutesiegel wie etwa Trus-
ted Shops, dirfte es sich um eine Falschung handeln. Haufen sich sehr
positive Bewertungen von Kund*innen, die in ihren Inhalten jedoch
unbestimmt und oberflachlich bleiben, beziehungweise stehen diese
positiven Bewertungen in einem krassen Gegensatz zu ubereinstim-
menden negativen Bewertungen, muss deren Glaubwdurdigkeit zumin-
dest angezweifelt werden. Es besteht die Gefahr, dass die positiven
Bewertungen gekauft worden sind.

Wenn man dennoch auf eine Abzockmasche hereingefallen ist,
sollte zunachst so schnell wie méglich der Kontakt zur eigenen Bank
gesucht werden, um die Zahlung nach Méglichkeit noch zu stoppen.
Darlber hinaus sollten alle schriftlichen oder elektronischen Unter-
lagen, die im Rahmen des Falles entstanden sind, aus Beweisgriinden
gesichert werden. Hierzu zahlen auch die Chatverlaufe mit den
Betrtiger*innen und alles, was zur Identifizierung der Tater*innen fiih-
ren kann.


https://s.rlp.de/pH2vf 
https://s.rlp.de/GBJDF
http://www.verbraucherzentrale-rlp.de/webseminare-rlp
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Im Internet mussen Verbraucher*innen vor dem versehentlichen
AbschlieBen von kostenpflichtigen Vertragen besonders geschitzt
werden. Insbesondere im Rahmen der Button-Lésung muss eine Bestel-
lung stets ausdrucklich bestatigt werden. Dies ist insbesondere dann
wichtig, wenn es sich um eine kostenpflichtige Bestellung handelt.

Wurde eine Bestellung getdtigt, kommt es fir die Verbrau-
cher*innen schlieBlich auch darauf an, dass ihnen der Kauf durch die
Gegenseite bestatigt wird. Dies geschieht beispielsweise durch den
Erhalt einer E-Mail, die auf die Bestellung folgt, oder aber durch die
Tatsache, dass man eine Leistung sofort nutzen kann, zum Beispiel ein
Streamingangebot oder eine © App.

Der Fernabsatzvertrag

Kauft man Waren Uber das Internet ein oder beauftragt darlber
Dienstleistungen wie zum Beispiel einen Telefonanschluss, schlieBt
man einen sogenannten Fernabsatzvertrag ab. Die Regeln zum Fern-
absatzgeschaft finden sich im Blrgerlichen Gesetzbuch in den Normen
der 88 312 b ff. BGB.

Mit Fernabsatzvertragen sind einige verbraucherschitzende
Regelungen verbunden, die bei einem Einkauf im Handel vor Ort so
nicht gelten. Hiertber herrscht bei den Verbraucher*innen oftmals
Verwirrung. So gilt im Unterschied zum stationaren Handler bei Fern-
absatzvertragen in der Regel das sogenannte Widerrufsrecht. Zudem
muissen durch die Anbieter zusatzlich besondere Informationspflich-
ten eingehalten werden. So muss das Angebot zum Beispiel tber die
wesentlichen Eigenschaften der Ware oder Dienstleistung und den
Gesamtpreis informieren.

Gerade fir Vertrage, die im Rahmen des Fernabsatzes geschlos-
sen werden, gelten hier dann enger gefasste Regeln:

Wurde der Vertrag auBerhalb eines Ladengeschafts geschlossen,
mussen alle Informationen klar und verstandlich zur Verfigung
gestellt worden sein. Dies kann auf Papier oder nach Zustimmung
zum Beispiel auch per E-Mail erfolgen.
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* Wurde die Bestellung online vorgenommen, missen die Informatio-
nen auch auf der Website des Anbieters einseh- und verfiigbar sein.

* Nach erfolgter Bestellung missen die Kund*innen hiertiber eine
Information erhalten.

Voraussetzung flr einen Fernabsatzvertrag ist das Handeln eines
Unternehmens auf der einen und eines Kunden oder einer Kundin auf
der anderen Seite. Ausgeschlossen von den Regelungen des Fernabsat-
zes sind Vertrage zwischen Privatpersonen. Gerade auf Auktionsplatt-
formen wie eBay oder Portalen fur (private) Kleinanzeigen tummeln
sich vor allem private Verkaufer*innen. Bei solchen Geschaften sind
Verbraucher*innen weniger geschitzt, insbesondere kann die Gewahr-
leistung ausgeschlossen sein und es gilt auch kein Widerrufsrecht.

Ein Fernabsatzvertrag kommt nur dann zustande, wenn sowohl
die Vertragsverhandlungen als auch der Vertragsschluss ausschlieB-
lich Gber Fernkommunikationsmittel, also mittels Internet oder per
Briefpost, Telefax, SMS oder Telefon erfolgen. AuBerdem gelten die
Regeln nur, wenn der Anbieter seine Waren oder Dienstleistungen
regelmaBig auf diese Weise anbietet. So kommt kein Fernabsatzver-
trag zustande, wenn man eine Ware stationar erwirbt, beispielsweise
ein Brot beim Backer oder Hygieneartikel im Drogeriemarkt.

Fernabsatzvertrag

Annahme Annahme

Angebot Angebot
Wie ein Fernabsatz-
vertrag zustande kommt

Kaufer*in Verkaufer*in
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Das Widerrufsrecht

Wie bereits erwahnt, unterscheiden sich der stationdre Handel und
der Onlinekauf in einigen Punkten. Anders als im Laden vor Ort kann
man die Ware oder Dienstleistung, die man im Internet bestellt, nicht
vor dem Kauf prifen. Deswegen erhalten Verbraucher*innen bei Fern-
absatzvertragen per Gesetz ein 14-tdgiges Widerrufsrecht. Mithilfe
des Widerrufsrechts kann man sich innerhalb dieser Frist von einem
Vertrag l&sen, ohne dass hierflr ein Grund angegeben werden muss.
Es ist dabei jedoch zu beachten, dass der Handler von den Ver-
braucher*innen trotz Ausibung ihres Widerrufsrechtes einen Wert-
ersatz verlangen kann, etwa dann, wenn die Prifung des Artikels uber
das Notwendige hinausging. Dabei handelt es sich um eine Einzel-
fallprufung. Die meisten Vertragsabschlisse uber das Internet fallen
unter diese Regelung, es gibt jedoch auch Ausnahmen. So werden
von den Regelungen des Widerrufsrechts bestimmte Gruppen von
Waren oder Leistungen ausgenommen, wie beispielsweise folgende
Bereiche:

Reiseleistungen, zum Beispiel Pauschalreisen oder Unterkiinfte

Beférderung von Personen, zum Beispiel Flugtickets, Bahnfahr-
scheine, Mietwagen

Freizeitveranstaltungen, zum Beispiel Konzerttickets

medizinische Behandlungen wie zahnarztliche Versorgung oder
Rehabilitationsleistungen

Lieferdienste fir Lebensmittel, Getranke oder Haushaltsgegen-
stande des taglichen Bedarfs (Stichwort ,Pizzataxi®)

Waren, die schnell verderben kénnen oder deren Mindesthaltbar-
keitsdatum schnell Gberschritten wird

Waren, die fir Kund*innen nach eigenen Wiinschen individuell
angefertigt werden
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versiegelte Waren, die aus Griinden des Gesundheitsschutzes
oder der Hygiene nicht zur Rickgabe geeignet sind, wenn das
Siegel gebrochen wurde

versiegelte Ton- oder Videoaufnahmen oder Computersoftware

Lieferung einzelner Zeitungen, Zeitschriften oder Illustrierter
auBerhalb von Abonnements

Beispiel: Eine Frau bestellt im Onlineshop einen Lippenstift. Dieser
kommt versiegelt an. Als sie ihn testet, stellt sie fest, dass die Farbe
nicht zu ihr passt, und méchte den Lippenstift zurtckschicken. Als sie
gegenuber dem Handler ihre Riicksendung anmelden méchte, wider-
spricht der Handler. Aus hygienischen Griinden versiegelte Waren
- hierzu gehéren auch Kosmetika - sind vom Widerrufsrecht ausge-

nommen.

Die Frist, in der ein Widerruf erklart werden muss, betragt 14 Tage. Sie
beginnt bei Warenlieferung mit Erhalt der Ware, bei Dienstleistungen
ab der Belehrung Uiber das Widerrufsrecht. Uber das Widerrufsrecht
mussen Verbraucher*innen bei jedem Vertragsschluss in verstandli-
cher Form informiert werden. Erfolgt keine ausdrtckliche Information
uber das zustehende Widerrufsrecht, verlangert sich die Widerrufs-
frist auf ein Jahr und 14 Tage.

Beispiel: Ein Mann erhalt am 1. Juli 2020 eine Zahlungserinnerung fur
einen Vertrag, den er angeblich am 21. Juni 2019 online abgeschlossen
hat. Er kann sich aber an einen solchen Vertragsschluss nicht erinnern.
Er hat auch keine Bestellbestatigung erhalten, weder per Post noch
per E-Mail. Also entschlieBt er sich, der Forderung zu widersprechen
und das Geld nicht zu zahlen. Fur online abgeschlossene Vertrage gilt:
Sofern die Belehrung Uber das den Kaufer*innen im Rahmen des Fern-
absatzvertrages zustehende Widerrufsrecht ausgeblieben ist, besteht
eine Widerrufsfrist von einem Jahr und 14 Tagen. Deswegen kann er
den angeblichen Vertrag nun schriftlich widerrufen.
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Fur die Einhaltung der Frist gentigt es, dass die Widerrufserklarung
innerhalb der Frist abgeschickt wurde. Verbraucher*innen mussen die
Widerrufsbelehrung in Textform erhalten. In der Regel geschieht das
durch Zusendung der Belehrung als E-Mail.

Vertrage, die Sie Uber das Internet abgeschlossen haben,
kénnen Sie in aller Regel innerhalb einer Frist von 14 Tagen
widerrufen.

Eine Besonderheit besteht beim © Streaming und beim Herunterladen
von 2 Software, zum Beispiel Apps flur das Smartphone. In diesen Fal-
len besteht zwar grundsatzlich ein Widerrufsrecht, die Anbieter haben
jedoch die Méglichkeit, es auszuschlieBen. Bevor die Leistung erbracht
wird, muss man am Gerat bestatigen, dass man auf das Widerrufs-
recht verzichtet. Erst dann kann die Leistung in Anspruch genommen
werden. Bei anderen digitalen Dienstleistungen kénnen Anbieter ebenso
verfahren.

Wer einen Vertrag widerrufen will, muss dies dem Anbieter aus-
dricklich mitteilen. Das bloBe Zurticksenden einer Ware oder die Ver-
weigerung der Paketannahme sind dazu nicht ausreichend. Diesbe-
zuglich hat sich eine langjahrige Rechtslage mit einer Gesetzesreform
im Sommer 2014 geandert. Die Erklarung kann formlos erfolgen oder
mithilfe des Widerrufsformulars. Dieses ist einer Warensendung bei-
gelegt oder kann von der Internetseite des Onlineshops heruntergela-
den werden. Der Widerruf kann Gber E-Mail, Telefax, Brief oder sogar
telefonisch erklart werden. Letzteres ist aus Beweisgriinden aber
nicht zu empfehlen.

Wurde der Widerruf erklart, ist die Ware an den Handler zurlickzu-
senden. Die Kosten fur die Rlicksendung kénnen den Verbraucher*innen
vom Handler vollstandig auferlegt werden. Zahlreiche Unternehmen
verzichten jedoch darauf und gestatten die kostenlose Ricksendung.
Wer sichergehen mdéchte, sollte sich vorab beim Handler informieren.
Nach erfolgreichem Widerruf sind der Kaufpreis und gegebenenfalls
gezahlte Versandkosten zu erstatten.
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Anbieter haben auch auBerhalb des Widerrufs Pflichten, Verbrau-
cher*innen vor dem Vertrag ausfihrlich zu informieren. Sie missen
die Ware beispielsweise in ihren wesentlichen Eigenschaften beschreiben,
zusatzlich muss der Gesamtpreis der Ware einschlieBlich aller damit @

verbundenen Preisbestandteile angegeben und Uber Zahlungs-, Liefe- Widerrufsrecht

rungs- und Leistungsbedingungen informiert werden. 8§ 3129 ff., 355 ff. BGB
Vertragsabschluss Widerrufsrecht
Vertragsschluss im Rahmen einer Ausnahmen vom Widerrufsrecht: Es gilt die
besonderen Vertriebsform per Auflistung des § 312g. Abs. 2 BGB.
* Fernabsatz Dazu zahlen beispielsweise:
. E-Mail  online abgeschlossene Pauschalreise-
5 B vertrage
¢ Telefon * Vertrage, bei denen die Leistung sofort
* SMS erbracht und bezahlt wird und nicht mehr

als 40 Euro kostet

* auBerhalb von Geschaftsraumen - maBangefertigte Waren

* Haustar
 Kaffeefahrt
¢+ Kauf auBerhalb Ladengeschaft

¢ Kosmetika

¢ u.a.

Frist: Erklarung innerhalb von 14 Tagen Kein Widerrufsrecht:

¢ ab Warenlieferung oder * Kauf im Ladengeschaft
¢ ab Erbringung der Dienstleistung « Kauf auf einer Warenmesse
* ohne Angabe von Griinden

* Kosten fur die Retoure kénnen
Verbraucher*innen auferlegt werden

* Verbraucher*innen muissen Uber ihr
Widerrufsrecht informiert werden

¢+ keine ordnungsgemaBe Belehrung:
Widerrufsfrist von 1 Jahr und 14 Tage

Folge des erfolgreichen Widerrufs: Informationen finden Verbraucher auch
Riickerstattung des Kaufpreises & ggf. unter: https://s.rlp.de/PxFp3
gezahlter Versandkosten
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Nach Informationen des Branchenverbandes Bitkom nutzen sieben
von zehn Bankkund*innen in Deutschland Onlinebanking (Stand 2020).
Damit die Nutzung nicht nur bequem, sondern auch sicher ist, sollten
man einige Dinge beachten. Beim Onlinebanking greift man uber eine
Internetverbindung direkt auf den Bankrechner zu und kann seine
Bankgeschafte erledigen. Das funktioniert entweder direkt tber die
Internetseite der Bank (,browserbasiertes Onlinebanking®) oder tber
spezielle, meist kostenpflichtige Onlinebanking-Programme (zum Bei-
spiel WISO Mein Geld, StarMoney oder moneyplex).

Von 9 ,Mobile Banking“ spricht man, wenn eine App auf einem
mobilen Endgerat flrs Onlinebanking verwendet wird. Manche soge-
nannten Smartphone-Banken spezialisieren sich schon darauf, die
Erledigung von Bankgeschaften einzig lUber ihre Smartphone-App
anzubieten.

Gut zu wissen: Zunehmend bieten auch Unternehmen aus dem
Bereich der Finanztechnologie, sogenannte FinTechs, Leistungen rund
um Zahlungsverkehr oder Kontoverwaltung an. Beispiele sind Bezahl-
anwendungen fir mobiles Bezahlen oder zum Zahlen im Internet, Por-
tale, auf denen man seine Bankkonten und Vertrage (Energie, Internet,
Mobiltelefon, Versicherungen) verwalten kann, Haushaltsbuch-Apps
und vieles mehr. Bei diesen Unternehmen handelt es sich aber nicht
um Banken, sie bendtigen nur eine Zulassung aus ihrem jeweiligen
europaischen Herkunftsland.

Technische und organisatorische MaBnahmen sollen das Online-
banking fur Verbraucher*innen sicher machen. Kund*innen mussen
sich zunachst von ihrer Bank fur das Onlinebanking freischalten las-
sen und erhalten individuelle Anmeldedaten, meist bestehend aus
einem Benutzernamen/einer Benutzernummer und einem Passwort.
Diese werden oft per Post geschickt. AuBerdem ist fir viele einzelne
Aktivitaten wie Uberweisungen die Eingabe einer weiteren, einzigarti-
gen Nummer erforderlich, der Transaktionsnummer (TAN). Die TAN ist
ein wichtiger zweiter Sicherheitsfaktor, der fir jede Aktivitat oder
Transaktion eigens erstellt wird. Hierzu bieten die Banken unterschied-
liche Verfahren an.


https://s.rlp.de/y9GHG
https://s.rlp.de/XewnS

| Wie man Risiken im Netz vermeidet |

TAN-Verfahren
Einfache oder indizierte TAN-Listen gentigen den rechtlichen
Anforderungen an die Autorisierung von Transaktionen fur den
Zahlungsverkehr nicht mehr. Sie hatten sich als missbrauchsan-
fallig erwiesen.

mTAN (mobile TAN) oder smsTAN
Bankkund*innen bekommen eine TAN per SMS direkt auf das eigene
Handy oder Smartphone geschickt und geben diese dann am
Computer ein. Sicherheit bringt hier die Trennung der Ubertragungs-
wege. Diese Sicherheit ist jedoch nicht mehr gegeben, wenn aus-
schlieBlich das Smartphone fir den kompletten Bankvorgang
genutzt wird, also sowohl die SMS empfangen als auch die TAN in
die Onlinebanking-Oberflache der Bank eingegeben wird. AuBer-
dem kénnten sowohl das Smartphone als auch der PC mit Schad-
software infiziert sein.

TAN-Generatoren (Chip-TAN, Smart-TAN)

Fur dieses Verfahren wird ein spezieller TAN-Generator benétigt,
wobei die einzelnen Banken unterschiedliche Varianten nutzen.
Der Generator kann bei der Bank oder im freien Handel erworben
werden. Es entstehen Kosten ab zehn Euro. Technisch ist der
TAN-Generator zugleich ein Kartenlesegerat. Kund*innen geben
ihre Auftragsdaten am Computer ein, stecken dann ihre Bank-
karte in das Lesegerat und halten das Gerat vor den Computer-
bildschirm. Hier werden die Auftragsdaten lber eine angezeigte
Grafik ausgelesen und eine TAN auf dem Gerat generiert. Diese
muss nur noch auf dem Computer eingegeben werden. TAN-Gene-
ratoren sind sehr sicher, da zwei getrennte Gerate genutzt werden
und die Bankkarte als weiterer Sicherheitsfaktor erforderlich ist.

TAN via Smartphone-App (Push-TAN, Photo-TAN,

App-TAN, BestSign)

Die Generierung der TANs erfolgt Uber eine kostenlose Smart-
phone-App. Auch hier gibt es unterschiedliche Varianten. Gemein
ist ihnen, dass eine spezielle App der Bank auf dem Smartphone
installiert und freigeschaltet werden muss. Diese generiert dann
aus den Auftragsdaten die entsprechende TAN. Hierzu muss die


https://s.rlp.de/qwKK9
https://s.rlp.de/FLUMc
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passwortgeschutzte App gedffnet werden. Dann wird ein Code
oder eine Grafik ausgelesen und die TAN erzeugt. Bei einer Variante
muissen Kund*innen nach Eingabe des Passworts den Auftrag nur
noch bestéatigen - die TAN-Ubertragung erfolgt automatisch im
Hintergrund. BestSign fordert direkt zur Auftragsfreigabe durch
die Eingabe eines Passworts oder durch biometrische Sicherheits-
merkmale wie Finderabdruckccan oder Gesichtserkennung auf.

Die App-Verfahren sind auch hier nur sicher, wenn fir Banking
und TAN-Generierung unterschiedliche Gerate genutzt werden.
Manche App-Verfahren sind sogar so konzipiert, dass dasselbe
Gerat auch fir das Onlinebanking genutzt werden kann. Wer das
Smartphone allein oder als Komponente fiir das Onlinebanking
nutzt, sollte ganz besonders auf die IT-Sicherheit des Gerates
achten. Schadsoftware auf dem Smartphone kénnte die Sicherheit
der Verfahren kompromittieren.

Geht das Smartphone verloren oder wird es gestohlen, sollten Sie
nicht nur die > SIM-Karte beim Mobilfunkanbieter sperren lassen,
sondern vor allem auch lhre Konten und Onlinebanking-Zugange.
Am schnellsten geht dies tiber den zentralen Sperr-Notruf 116 116.
Informieren Sie anschlieBend unverziglich Ihre Bank.

¢ TAN via HBCI/FinTS
HBCI/FinTS (Home Banking Computer Interface/Financial Trans-
action Services) ist ein Standard fur das softwarebasierte Banking
mittels eigener Onlinebanking-Programme. Wird dieses mit Chip-
karte und Kartenlesegerat zur TAN-Generierung genutzt, bietet es
eine sehr hohe Sicherheit. Auch die Nutzung anderer TAN-Verfah-
ren ist je nach Bank méglich.

Bei allen Verfahren werden oberhalb der erstellten TAN noch
einmal die wesentlichen Auftragsdaten angezeigt - kotrollieren
Sie diese zur Sicherheit sorgfaltig.
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Goldene Regeln fiir sicheres Onlinebanking

* Lesen Sie die Bedingungen lhrer Bank fiirs Onlinebanking.
So erhalten Sie einen guten Uberblick, welche Sorgfaltspflichten Sie einhalten miissen
und wann Sie die Bank wegen einer Nutzungssperre kontaktieren sollten.

* Halten Sie Zugangsdaten stets geheim.
Benutzername, Passwort, PIN und TAN sollten niemandem verraten werden. AuBerdem
sollte man nie der Aufforderung in E-Mails folgen, solche Daten preiszugeben. Eine
Bank wird niemals die Angabe von PINs oder TANs zu Kontrollzwecken per E-Mail oder
Telefon verlangen - dabei handelt es sich mit groBer Wahrscheinlichkeit um Betrugs-
versuche.

* Lassen Sie sich nicht von vermeintlichen Links tauschen.
Die Internetadresse zur Bank sollte man immer selbst eingeben und dann unter den
Favoriten im > Browser speichern. Bei E-Mails und Websites deuten Rechtschreibfehler,
eine falsche Internetadresse oder ein fehlendes Schlisselsymbol in der Statusleiste auf
Falschungen hin. Zum Schutz vor > Phishing sollte man darauf immer zusatzlich achten.

* Nutzen Sie Onlinebanking nur in sicherer Umgebung.
Offentliche Computer und Netzwerke sind nicht der richtige Ort fiir Bankgeschéfte.
Aber auch auf dem heimischen Rechner sollte man Zugangsdaten zum Onlinebanking
nicht ungesichert speichern, sondern immer wieder neu eingeben.

* Behalten Sie Ihre Konten im Blick.
Prufen Sie regelmaBig Ihre Kontobewegungen. Bei Verfligungen, die man nicht selbst
veranlasst hat, sollte man sich sofort an die Bank wenden und eventuell Anzeige bei der
Polizei erstatten.

4.5 Sicheres WLAN

Auch der Zugang zum Internet kann Gefahren bergen. Mit ein paar
Einstellungen lasst sich jedoch das Heimnetzwerk so gut schitzen,
dass ein unbefugter Zugriff sehr schwierig wird.

JWLAN® steht flr ,Wireless Local Area Network®. So nennt man
den drahtlosen Zugang ins Internet. Damit kann man heute bequem
vom Balkon oder Garten aus im Internet surfen - ganz ohne lastige
Kabelverbindung. Grundsatzlich sind die Anschlussinhaber*innen fur
den Internetanschluss verantwortlich, das heiBt auch fur einen mégli-
chen Missbrauch des Internetanschlusses durch unbefugte Dritte.
Erhdlt beispielsweise eine fremde Person Zugang zum Netzwerk und
begeht in einer Onlinetauschbérse eine Urheberrechtsverletzung, so
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haftet méglicherweise die Anschlussinhaberin oder der Anschlussin-
haber dafir. Aus diesem Grund sollte man den drahtlosen Internetzu-
gang immer sorgfaltig gegen unbefugte Nutzung absichern.

Fur das drahtlose Surfen benétigt man zundchst einen WLAN-
Router. Er erméglicht, eine Internetverbindung drahtlos auf mehreren
Rechnern zu verteilen. Handelsibliche ©> Router kénnen Uber eine soge-
nannte grafische Benutzeroberflache mit dem Browser, beispielsweise
dem Internet Explorer oder Mozilla Firefox, eingerichtet werden. Dazu
gibt man die sogenannte 2 IP-Adresse des Routers in die Adresszeile
des Browsers ein. Manche Router kénnen auch tiber ein Schlisselwort
wie ,fritz.box” oder ,speedport.ip“ erreicht werden. Ein Hinweis auf
die Zugangsdaten des Routers findet sich in der Bedienungsanleitung,
bei manchen Geraten auch auf der Ruckseite. Die meisten Router
haben zudem ein Passwort fir die Benutzeroberflache, zum Beispiel
,0000% ,admin® oder ,password®. Dieses ist oft voreingestellt. Beim
Einrichten des Gerats sollte man das Passwort in jedem Fall andern.

Bei manchen Routern ist fiir die Einrichtung oder die Anderung der
Einstellungen eine Internetverbindung Uber ein Netzwerkkabel (> LAN)
notwendig. Im nachsten Schritt sollte man das WLAN verschlusseln.
Manche Router sind werkseitig auf ,,unverschlisselt” eingestellt. Bei
anderen ist eine WEP-Verschlisselung oder eine © WPA/WPA2-Ver-
schlisselung vorhanden. Da die WEP-Verschllsselung sehr leicht ge-
knackt werden kann, sollte immer die WPA- oder WPA2-Verschllsselung
eingestellt werden. Das ist der heute gangige Verschlisselungsstandard.
Inzwischen gibt es mit WPA3 auch schon einen Nachfolgestandard, der
allerdings momentan noch von sehr wenigen Geraten unterstitzt wird.

Jedes WLAN hat einen Namen, eine sogenannte ,SSID“ (,Service
Set Identifier®). Der Name wird standardmaBig vom Hersteller verge-
ben, meist wird einfach die Geratebezeichnung verwendet. Diesen
Namen kann man individuell verandern. Der neue WLAN-Name sollte
keine Riickschlisse auf die Besitzerin oder den Besitzer zulassen, um
gezielte Angriffe zu verhindern. Eine Bezeichnung wie ,MeyerWLAN"
ware also ungeeignet.

Manche Router bieten die Méglichkeit, das WLAN zu bestimmten
Uhrzeiten, beispielsweise nachts, abzuschalten. Manchmal gibt es
auch einen Schalter, mit dem das WLAN manuell ein- und ausgeschal-
tet werden kann. Wenn man den Router nicht benutzt, sollte man ihn
abschalten. Das spart auch Energie.
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Die sogenannte © Firmware ist die Betriebssoftware eines Routers.
Im Laufe der Zeit bringen Hersteller neuere Versionen (2> Updates) der
Firmware heraus, die den Router um Funktionen erweitern oder
Sicherheitsliicken schlieBen. Daher sollte man in regelmaBigen Abstan-
den die Aktualitat der Firmware auf dem eigenen Router uberprifen
und bei Bedarf eine neuere Version installieren. Eine aktuelle Firm-
ware steht meist auf der Website des Herstellers zum © Download
bereit. Bei einigen Routern kann die Firmware aber auch direkt tber
die Benutzeroberflache heruntergeladen und installiert werden. Bei
modernen Routern kann Uber die Benutzeroberflaiche auch ausge-
wahlt werden, dass sich Firmware-Updates automatisch installieren.
Diese Auswahl ist fur Nutzer*innen am bequemsten.

Seit Jahren kommt es leider immer wieder vor, dass Verbraucher*innen
mit teuren Abmahnungen von Anwaltskanzleien konfrontiert werden,
die je nach Fall mit mehreren Hundert oder gar Tausend Euro zu Buche
schlagen kénnen. IThnen wird vorgeworfen, eine Urheberrechtsverlet-
zung begangen zu haben. Dabei wird ihnen zur Last gelegt, dass sie
rechtswidrig Dateien wie Musikstiicke, Filme, Computerspiele oder
Fotos in Tauschbérsen im Internet zum Download angeboten oder
selbst heruntergeladen haben - ohne Erlaubnis der Rechteinha-
ber*innen. Rechteinhaber*innen sind in diesen Fallen beispielsweise
die Urheber*innen eines Musiktitels (Komponist*innen, Texter*innen)
oder die Fotograf*innen eines Bildes. Die Rechte kénnen sie entweder
ganz oder teilweise an Musikverlage oder Bildagenturen zur Verwal-
tung abtreten, die ihrerseits dann die Kanzleien mit der Durchsetzung
der Urheberrechte in Form von Abmahnungen beauftragen. Mit einer
Abmahnung gehen Rechteinhaber*innen gegen Urheberrechtsver-
letzer*innen vor und verlangen neben Schadensersatz die Unterlas-
sung zukunftiger Verletzungen.
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Die Beratungsfalle in den Verbraucherzentralen zeigen, dass die Urhe-
berrechtsverletzungen insbesondere auf folgende Weise begangen

werden:

Wie kommt es zu Urheberrechtsverletzungen?

Haufige Beispiele

Sachverhalt

So geht’s richtig

Inhalte werden rechtswidrig tber
sogenannte Bittorrent-Filesharing-
Bdrsen heruntergeladen.
Rechteinhaber*innen kénnen dies
dokumentieren und abmahnen.

Inhalte, die normalerweise nur
gegen Geld zu bekommen sind

- wie aktuelle Kinofilme -, sind mit
hoher Wahrscheinlichkeit illegal,
wenn sie kostenlos angeboten
werden. Solche Quellen sollten
gemieden werden.

Urheberrechtlich geschiitzte
Fotos werden einfach aus

dem Netz kopiert, etwa aus der
Google-Bildersuche, und an
anderer Stelle von der abge-
mahnten Person hochgeladen
und damit veréffentlicht.

Fotos im Netz sollten niemals
einfach kopiert und an anderer
Stelle verwendet werden. Im
Zweifel muss von dem oder der
Urheber*in eine Lizenz eingeholt
werden.

Bilder, deren Lizenz die freie
Nutzung erlaubt, gibt es in spezi-
ellen ©> Datenbanken wie zum
Beispiel pixabay.

Urheberrechtsverletzungen
kénnen auch durch Dritte began-
gen werden, wenn diese das
WLAN des oder der Abgemahn-
ten nutzen. Hier kommt die
sogenannte Stérerhaftung zum
Tragen und der oder die Abge-
mahnte kann sich meist nur dann
vom Vorwurf befreien, wenn er
oder sie die Person benennen
kann, welche die Urheberrechts-
verletzung zum fraglichen Zeit-
punkt begangen haben kénnte.

Der Zugriff auf das eigene WLAN
sollte stets geschutzt sein - etwa
durch ein Passwort oder noch
besser durch einen gesonderten
Bereich fur Gaste. Das Passwort
sollte nur sehr zurlckhaltend
herausgegeben werden. Familien-
mitglieder und insbesondere
Kinder sollten ausfuhrlich tber
urheberrechtliche Risiken auf-
geklart werden, bevor sie das
Internet frei nutzen dirfen.
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Wer eine Abmahnung bekommt, sollte nicht einfach bezahlen,
sondern sich fachkundig in einer spezialisierten Anwaltskanzlei
oder beispielsweise bei der Verbraucherzentrale beraten lassen.
Haufig kann der Abmahnung erfolgreich widersprochen werden
oder die Geldforderungen kénnen zumindest reduziert werden.

Eine Urheberrechtsverletzung begeht auch, wer auf einer Internetseite
ohne Erlaubnis der Rechteinhaberin oder des Rechteinhabers Fotos,
Auszlge von Stadtplanen und Ahnliches zeigt. Auch wer selbst gemachte
Fotos verdffentlicht, muss gesetzliche Regelungen beachten, damit er

oder sie die Rechte der dargestellten Personen nicht verletzt. So ist es Modul 6.6:
Das Recht am

in der Regel unzuldssig, Fotos von anderen ohne deren ausdriickliche i :
eigenen Bild

Zustimmung Uber das Internet, mit welcher Anwendung auch immer,
zu verbreiten.

Die Rechteinhaber*innen der Werke sind meistens groBe Unter-
nehmen der Musik- und Filmindustrie. Sie gehen strikt gegen Urhe-
berrechtsverletzungen vor, indem sie Firmen beauftragen, Rechtsver-
letzer*innen zu ermitteln. Im Rahmen ihrer Ermittlungen gelangen die
beauftragten Firmen an die IP-Adresse des Computers, deren In-
haber*innen sich aktiv in den Tauschbérsen betatigt haben sollen oder
tatsachlich betatigt haben.

Um die Adresse der Besitzer*innen des Internetanschlusses zu
erhalten, stellen sie einen Auskunftsantrag bei Gericht. Das Gericht
prift dann, ob der © Provider dieser Person die Daten an die Rechte-
inhaber*innen herausgeben muss. Erhalten die Firmen die Daten,
beauftragen sie ihre Anwalte, die Rechtsverletzer*innen abzumahnen.
Dazu werden Abmahnschreiben - oft uber mehrere Hundert Euro -
verschickt und eine Frist zur Zahlung gesetzt. Durch die Abmahnung
soll die Rechtsverletzung aufgezeigt und fur die Zukunft unterbunden
werden. AuBerdem wird der abgemahnten Person Gelegenheit gege-
ben, die Rechtsverletzung auBergerichtlich zu regeln. Die Abmahnung
fordert die betroffene Person also formal auf, ein rechtswidriges Ver-
halten in Zukunft zu unterlassen.

In der Regel liegt eine © Unterlassungs- und Verpflichtungser-
kldrung bei, die der oder die Abgemahnte unterschreiben soll. In der
Abmahnung wird den Betroffenen auch mehr oder weniger ausfihrlich
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mitgeteilt, in welcher Héhe sie zur Zahlung von Schadensersatz und
Rechtsverfolgungskosten verpflichtet sind. Allerdings sind sowohl die
geforderten Rechtsanwaltsgebuhren als auch die Schadensersatzfor-
derungen oft zu hoch angesetzt. Ob der oder die Abmahnende tber-
haupt berechtigt ist, diese Anspriiche geltend zu machen, und ob die
betroffene Person verpflichtet ist, diese Forderungen zu bezahlen,
muss im Einzelfall juristisch Gberpruft werden.

Grundsatzlich richtet sich die Héhe der Zahlungsforderungen
nach der Schwere des VerstoBes. Wer nicht auf das Abmahnschreiben
reagiert, muss in aller Regel mit einer gerichtlichen Auseinanderset-
zung rechnen. Meistens stellt die Gegenseite einen Antrag auf Erlass
einer einstweiligen Verfligung. Die dem Anwaltsschreiben beigefiig-
ten vorformulierten Unterlassungs- und Verpflichtungserklarungen
sind haufig so weit gefasst, dass sie einem Schuldeingestandnis
gleichkommen. 30 Jahre lang ist man daran gebunden. Wer also in
den Folgejahren bewusst oder unbewusst dagegen verst6Bt, ist direkt
dazu verpflichtet, die sehr hohe Vertragsstrafe zu zahlen.

Wer ein anwaltliches Abmahnschreiben erhalten hat, sollte es
nicht einfach ignorieren, sondern umgehend tatig werden.
Haufig versuchen Kanzleien, mit sehr knapp gesetzten zeitlichen
Fristen Druck auszuliben. Hier gilt es, Ruhe zu bewahren und,
wenn noétig, die Kanzlei um Fristverldangerung zu bitten, die in
der Regel auch gewahrt wird. Keinesfalls sollte durch Zeitdruck
vorschnell eine Erklarung abgegeben werden, bevor nicht ein*e
Spezialist*in den Sachverhalt gepruft hat.

Bei jedem erneuten VerstoB wird die gleiche Summe wieder fallig.
Es ist daher ratsam, die Unterlassungs- und Verpflichtungs-
erklarungen nicht sofort zu unterschreiben, sondern nach fach-
kundiger Beratung abzuandern. Solche sogenannten modifizier-
ten Unterlassungs- und Verpflichtungserklarungen ,ohne An-
erkennung einer Rechtspflicht®, die speziell auf den Einzelfall
bezogen sind, kann aber nur eine Rechtsanwaltin oder ein
Rechtsanwalt mit Spezialisierung auf Urheberrecht erstellen.
Auch die Verbraucherzentrale bietet im Bereich Urheberrecht
auBergerichtliche Rechtsberatung an.



MODUL 4 | Wie man Risiken im Netz vermeidet | 39

4.7 Passworter und Schutz von
mobilen Endgeraten

Auch die vermeintlich besten Passwérter fir Internet-Accounts sind
niemals zu 100 Prozent sicher. Denn sogenannten Hackern (kriminel-
len IT-Spezialist*innen) ist in der Vergangenheit schon des Ofteren der
Diebstahl von Daten groBer Firmen, Kliniken und sogar Regierungen
gelungen. Daher ist eine verninftige Datensicherung unerlasslich. Sie
dient als doppelter Boden im Falle des Falles und schitzt vor Daten-
verlust. Dabei gibt es einige Punkte zu beachten, allen voran die Wahl
eines sicheren Passworts.

Regeln fiir sichere Passwoérter

AleiPm4ZeK! (J)

S

123Passwort (X))

p =

Am einfachsten haben es Kriminelle beim Kapern von Konten,

Accounts und Gerdaten, die mit einem schlechten Passwort geschitzt
sind. Eine traurige Tatsache, die sich leider seit Jahren kaum dndert,
ist, dass viele Menschen unsichere Passwérter verwenden (wie zum
Beispiel: ,123Passwort®).

Speziell schwache Passwérter sind fir die meist erfahrenen
Tater*innen geradezu eine Einladung. Profis knacken Passwérter unter
anderem mithilfe von Entschlisselungsprogrammen, die mit rasender
Geschwindigkeit verschiedene Passwérter ,durchprobieren® und in
denen die gangigsten und damit schwdachsten Passwérter naturlich
als Erstes abgefragt werden, dicht gefolgt von den am haufigsten
verwendeten Wértern. Bei den schwachen Passwértern steht ganz
oben die bereits genannte aufsteigende Zahlenfolge 1234..., dicht
gefolgt von dem Wort ,Passwort®. Nicht weniger gefahrlich ist aber
auch die Verwendung von Informationen, die Tater*innen leicht Uber
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das Opfer in Erfahrung bringen kénnen. So eignet sich der eigene
Name oder der von Angehdrigen nicht fir Passwdrter, ebenso wenig
wie Geburtstage, StraBennamen und andere leicht zu recherchierende
Informationen.

Um sich wirksam zu schitzen, sollten folgende Grundregeln fir Pass-
worter beherzigt werden:

* Passworter sollten nicht aus existierenden Wdértern bestehen, da
diese leicht erkannt werden.

* Passworter sollten ausreichend lang und komplex sein, also am
besten aus mindestens 12 Zeichen bestehen und GroB-, Kleinbuch-
staben, Zahlen und Sonderzeichen beinhalten.

* Passworter sollten niemals mehrfach verwendet werden, da sonst
mehrere Zugange auf einmal tbernommen werden kénnen, wenn
Tater*innen das Passwort herausbekommen.

Grundsatzlich kann natirlich jedes Passwort geknackt werden, wenn
die Tater*innen es nur ausreichend lange versuchen. Jedoch kann dies
bei einem komplexen, ausreichend langen Passwort schon mal Jahre
dauern. Hinzu kommt, dass immer mehr Dienste ihre Zugange auto-
matisch sperren, wenn eine gewisse Anzahl von falsch eingegebenen
Passwortern erfolgt ist. Fazit: Ein gutes Passwort ist ein zuverldssiger
Schutz. Doch wie soll man sich diese ganzen Passwérter nur merken?
Diese Frage ist naturlich absolut nachvollziehbar. Ein langes abs-
traktes Passwort oder gar mehrere im Kopf zu behalten, ist nur schwer
maoglich. Dies ist wohl auch der Grund, warum so viele Menschen
schwache, aber daflir leicht merkbare Passworter verwenden.

Merken Sie sich komplexe Passwérter mithilfe von Eselsbricken.
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Doch mit ein wenig Organisation und Vorbereitung kann man auch
mit kompliziertesten Passwdrtern umgehen. Eine erprobte Methode
sind Eselsbriicken. Hierbei werden die einzelnen Zeichen des Passwor-
tes mit einem Merksatz verknlpft, wobei der Anfangsbuchstabe von
jedem Wort fur ein Passwortzeichen steht oder fir eine Zahl oder ein
Sonderzeichen. Eine gute Anleitung, die im Folgenden vorgestellt wird,
bietet das Bundesamt fiur die Sicherheit in der Informationstechnik
(kurz: BSI).

Was hat Ilhr Passwort mit diesem Auto zu tun?

Denken Sie sich einen Satz aus, der
mindestens eine Zahl und wenn méglich
auch Sonderzeichen enthalt:

»oeit ich das Auto nicht mehr kaufe,
sondern mit Carsharing miete, spare
ich jeden Monat fiinfzig Euro.”

Merken Sie sich jeweils den ersten
Buchstaben der Wérter und fiigen sie
Zahlen und Sonderzeichen ein, um ein
sicheres Passwort zu erhalten.

SidAnmk,smCm,sijM5€

O Tipp

Nutzen Sie Passwortmanager!

Weitere Infos dazu hier im Modul sowie auf
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/
sichere-passwoerter-so-gehts-11672

Zwei-Faktor-Authentifizierungen

Besonders sensible Zugange, wie etwa Onlinebanking-Accounts, soll-
ten zusatzlich durch sogenannte  Zwei-Faktor-Authentifizierungen
abgesichert werden.

Zwei-Faktor-Authentifizierungen bieten zusatzlichen Schutz.


https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/sichere-passwoerter-so-gehts-11672
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/sichere-passwoerter-so-gehts-11672
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Dieses Verfahren wird von immer mehr Dienstleistern angeboten.
Dabei reicht es nicht aus, dass das Passwort eingegeben wird. Es
muss zusatzlich noch der besagte zweite Faktor angegeben werden.
Hierbei kann es sich um einen zusatzlichen Code handeln, der auf einem
separaten Gerdt generiert wird, etwa in einer speziellen Smartphone-
App oder auf einem speziellen Code-Generator-Gerat. Alternativ kén-

Mehr zur Zwei-Faktor-  nen auch biometrische Daten wie Fingerabdriicke oder Gesichtsscans
Authentifizierung:

https://s.rlp.de/fNhin zur Sicherung verwendet werden. Fiir was man sich auch entscheidet,

durch die Verwendung des zweiten Sicherheitsfaktors ist sicherge-
stellt, dass Tater*innen selbst dann keinen Zugriff auf den Account
erhalten, wenn sie das zugehdrige Passwort erbeutet haben.

Ausblick in eine Zukunft OHNE Passworter

Unter dem etwas sperrigen technischen Stichwort > ,FIDO2“ kénnte sich in nicht allzu
ferner Zukunft die Ersatztechnologie fir die bei vielen ungeliebten Passwoérter verbergen.
FIDO2 funktioniert so, dass es kryptografische Verschlisselungstechnologie auf einem
physischen Computerchip (einem ,FIDO2-Token®) in Verbindung mit Software-Sicherheits-
schlusseln (,FIDO2-Keys®) einsetzt. Zudem kann das System den zusatzlichen Schutz der
Zwei-Faktor-Authentifizierung integrieren, indem der Zugriff auf den > Token bei Bedarf
durch Code-Eingabe oder die Abfrage biometrischer Daten geschitzt wird. Rein praktisch
kann man sich den Einsatz von FIDO2 so vorstellen, dass man bei einem Anmeldevorgang
seinen Token hervorholt, dessen Chip sich in einem Schlisselanhanger oder auch Smart-
phone befinden kann. Uber das Lesegerat kann die Besitzerin oder der Besitzer des
Tokens sodann die Authentifizierung bestdtigen. Damit das nicht jeder Person méglich ist,
die den Token in Handen halt, kann zusatzlich als biometrische Signatur etwa der Finger-
abdruck oder das Gesicht gescannt oder die Eingabe eines Codes verlangt werden.

Passwortmanager erleichtern die Passwortflut
Hat man nur ein oder zwei Accounts, dann mag es gut méglich sein,
dass man sich eine Handvoll sicherer Passwérter noch gut im Kopf
merken kann. Die heutige Realitat sieht bei den meisten aber anders
aus, und nicht selten kommt man beim Nachzahlen schnell auf eine
mittlere zweistellige Zahl von Zugangen, die sicher verwaltet werden
wollen. Da das eigene Gedachtnis hier abgesehen von beneidenswer-
ten Ausnahmefalle meist an seine Grenzen stéBt, empfiehlt es sich,
auf Hilfsmittel zurtckzugreifen. Hier kann man zwischen % analogen,
digitalen und cloudbasierten Lésungen unterscheiden.


https://s.rlp.de/fNhIn

Methode

Analoger Ansatz -
Passworter handisch in
einem Buch notieren
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Vorteil

Kein digitales Ausspahen
madglich.

Nachteil

Handhabung und Anpas-
sungen sind recht
umstandlich, ebenso wie
Sicherheitskopien.

Digitaler Ansatz -
Passwortmanager befin-
det sich zentral auf einem
einzelnen Gerat

Passworter missen nicht
mehr handisch verwaltet
werden, und dennoch hat
man die ausschlieBliche

Kontrolle Gber die Daten.

Haufig ist die Handhabung
etwas komplizierter und
weniger nutzerfreundlich.
Bei L6sungen ohne Sicher-
heitskopie droht der
Totalverlust der Daten.

Cloudbasierter Ansatz -
Passwortmanager wird
uber einen Dienstleister
angeboten und ist gerate-
ubergreifend synchron

Die Handhabung und das
Einrichten von Sicher-
heitskopien sind hier am
einfachsten.

Die Datensicherheit ist
gefahrdet, wenn man sich
auf einen unseridésen oder
unsicheren Dienst einlasst.
Eine sorgfaltige Priifung

bei der Auswahl ist daher
unerlasslich.

verfugbar

Wahrend das handisch gefiihrte Passwortbuch recht selbsterklarend
ist, bedarf es bei den Passwortmanagern einiger Ausfiihrungen. Pass-
wortmanager kann man sich in ihrer Funktion wie einen Tresor vorstel-
len. Eingetragene Passworter werden verschlisselt, und nur wer das
Masterpasswort kennt, erhalt Zugriff auf die hinterlegten Passworter.
Da das Masterpasswort extrem wichtig ist, sollte dieses unbedingt
mittels Zwei-Faktor-Authentifizierung doppelt abgesichert werden.

Bei der Auswahl des richtigen Passwortmanagers gilt es, die eige-
nen Bedirfnisse und Vorlieben genau abzuwagen. Neben kosten-
pflichtigen und kostenlosen Lésungen gibt es mittlerweile auch immer
mehr Lésungen, die Nutzer*innen entweder von den Betreibern der ein-
zelnen 9 Betriebssysteme der Gerate direkt angeboten werden (insbe-
sondere Microsoft, Apple und Google) oder die von unabhangigen
Anbietern mittels eigenstandiger Software funktionieren. Eine gute
Hilfestellung bei der Auswahlrecherche kann hier die Stiftung Waren-
test bieten.
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Wenn man sich Passworter fur eine Vielzahl von Accounts merken
muss, kann ein Passwortmanager eine hilfreiche Ldsung sein.

Passworter kénnen auch direkt im Internetbrowser gespeichert
und automatisch beim Betreten der Website abgerufen werden.
Dies ist bequem, sollte jedoch nur sehr zuruckhaltend und keines-
falls bei sensiblen Accounts verwendet werden, da die Passwor-
ter im Internetbrowser deutlich unsicherer gespeichert sind als
in einem Passwortmanager.

Bildschirmsperren sind richtig wichtig

Gerade bei unseren kleinen mobilen Computern wie Smartphones und
Tablets ist es wichtig, dass wir sie vor unbefugten Zugriffen schitzen.
Besonders Smartphones, die standig herumgetragen werden, enthal-
ten eine Vielzahl von sensiblen Informationen. Dazu gehéren etwa die
Kontaktdaten unseres sozialen Umfelds, aber auch gefahrliche Zu-
griffsméglichkeiten, wie zum Beispiel Einkaufs-Apps, Banking-Apps,
Apps sozialer Netzwerke usw. Damit Daten nicht missbraucht werden
kénnen, wenn etwa das Gerat durch Verlust oder Diebstahl in falsche
Hande gerat, ist es sinnvoll, den Zugriff auf das Gerat mit einer Bild-
schirmsperre zu versiegeln.

Bei der Auswahl der gewlinschten Bildschirmsperre kann zunachst
grundsatzlich zwischen einem Code in Form einer Ziffernfolge und
biometrischen Daten, etwa Fingerabdruck, Gesichts- oder ® Retina-
scan (Retina ist die Netzhaut im Auge eines Menschen) unterschieden
werden.

Am weitesten verbreitet ist die Eingabe eines Zahlencodes von in
der Regel vier bis sechs Ziffern. Bei der Auswahl des Codes greifen
viele auf sogenannte Wischmuster zurtick, die sich an der Anordnung
der Zahlentastatur orientieren und durch die Wischbewegung eine
Eselsbriicke bieten. Nach Méglichkeit sollte jedoch darauf verzichtet
werden, da derartige Muster auch leichter von Kriminellen geknackt
werden kénnen, die beim Ausprobieren natirlich mit den am haufigs-
ten verwendeten Mustern beginnen und die Wischspuren oft am Dis-
play erkennbar sind.
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Code eingeben

Wischmuster als Code-
Sperren sind leichter zu
knacken und sollten da-
her vermieden werden.

Neben den Zahlencodes ist auch die Verwendung von biometrischen
Daten einen Gedanken wert - auf iPhones von Apple hat etwa die Ver-
wendung des Gesichtsscans in den vergangenen Jahren rege Verbrei-
tung gefunden, da das System bislang als sehr sicher gilt. Gleiches gilt
auf vielen Geraten fir Fingerabdrucksensoren. Sicherheit ist hier das
entscheidende Stichwort. Da biometrische Daten hochsensible Infor-
mationen sind, muss sichergestellt sein, dass diese zuverlassig ver-
schlusselt auf dem Gerat gespeichert werden. Auch muss die verwen-
dete Technologie zuverlassig Tauschungsversuche erkennen kénnen.
Dies ist leider nicht bei jedem Smartphone-Modell der Fall, da gerade

bei glinstigen Modellen die Leistungsfahigkeit der verwendeten Sen- Anleitungen zum

soren nicht immer das liefert, was die Werbung verspricht. Daher Einrichten von
Bildschirmsperren:

empfiehlt sich eine kritische Recherche von Testberichten zum eige- https://s.rlp.de/hkyhe

nen Gerat, bevor man sich fir die Verwendung biometrischer Daten
entscheidet.

Als technisch besonders sicher haben sich die Fingerabdruck-
scanner-, aber auch aktuelle Gesichtsscanner-Verfahren
erwiesen.


https://s.rlp.de/hkyhe
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©

Mehr zum Thema auf
mobilsicher.de:
https://s.rlp.de/2VYLo

Diebstahischutz

Trotz eingerichteter Bildschirmsperre gibt es fur den Verlust oder
Diebstahl des Gerats weitere Mdéglichkeiten zum Diebstahlschutz. So
kann man versuchen, das Gerat aus der Ferne zu orten, um es wieder-
zufinden. AuBerdem kdénnen auch per Fernzugriff alle Daten auf dem
Gerat geléscht werden. Derartige Einstellungen kann man entweder
uber Google und Apple direkt oder tber Drittanbieter von Sicherheits-
Apps vornehmen.


https://s.rlp.de/2VYLo

INTERVIEW MIT

Wolfgang Schuldzinski
Vorstand der Verbraucherzentrale #R"/e]g dem Internet muss

man keine Angst haben.
Mit der Beachtung

Nordrhein-Westfalen e. V.

Auf welche Risiken treffen Verbraucher*innen

im Netz und wie kann man ihnen begegnen? von Wenigen VorSiChtS-
Wolfgang Schuldzinski: Das Netz bietet nahezu

unbegrenzte Méglichkeiten bei der Wissensver- regeln 6ﬁnet SiCh eine
mittlung, dem Einkauf oder der Kommunikation. faSZinieI"ende Welt (13

Das haben auch Kriminelle erkannt und nutzen

die Online-Aktivitaten der Menschen, um Daten
abzufischen, nicht existente Waren anzubieten oder gezielt falsche
Informationen zu vermitteln.

Aber vor dem Internet muss niemand Angst haben. Mit der Beach-
tung von wenigen Vorsichtsregeln 6ffnet sich eine faszinierende Welt.
Schiutzen kann man sich durch aktuelle Anti-Virenprogramme, sichere
Passworter und ein gesundes Misstrauen gegen allzu gunstige Son-
derangebote oder einfache Antworten auf schwierige Fragen zu
gesellschaftlichen Themen, aber auch etwa zu Gesundheitsfragen.
Bei vertrauenswirdigen Anbietern aus der analogen Welt findet man
meist auch gute Angebote im Netzauftritt.

Als Verbraucherzentrale NRW stellen wir viele Informationen zum
sicheren Verhalten im Internet bereit und bieten zu speziellen Themen
besondere Services an. Beispiele hierflr sind unser Pflegewegweiser,
das Phishing-Radar, die ,Flugarger“-App oder der neue Faktencheck
Gesundheitswerbung.

»



| Interview |

Welche Erfahrungen machen Sie in den Beratungen der Verbraucher-
zentrale: Ist es besonders die Generation 50 plus, die im Netz von
Abzocke etc. betroffen ist?

Wolfgang Schuldzinski: Nein, das kann ich nicht bestatigen. Jingere
Verbraucher*innen sind zwar aktiver im Netz unterwegs und haben
haufig mehr technische Kenntnisse, aber sie gehen auch mit weniger
Skepsis an die Sache heran und fallen deshalb &6fter auf unseriése
Angebote herein als erfahrene Verbraucher*innen.

Neben den angesprochenen Risiken hat die Digitalisierung auch
viele positive Effekte. Wo sehen Sie Errungenschaften fir den Ver-
braucherschutz?
Wolfgang Schuldzinski: Verbraucher*innen kénnen viel leichter Preise
vergleichen und sich tber die Qualitat und spezielle Eigenschaften von
Produkten und Dienstleistungen informieren. Information und Bera-
tung sind heute nur einen Klick entfernt und erfordern keine muhseli-
gen Anreisen und Wartezeiten mehr. Wer méchte, kann sich online in
politische Diskussionen einbringen oder interessanten Veranstaltungen
beiwohnen. Man kann sich mit Menschen aus der ganzen Welt aus-
tauschen, etwa zu speziellen Hobbys.

Und im Moment besonders wichtig: Der Kontakt mit Verwandten
und Freunden sowie das Einkaufen ist auch in Zeiten, in denen man
womdglich die Wohnung nicht verlassen kann, leicht méglich.

Worauf achten Sie persénlich beim Einkauf im Internet?

Wolfgang Schuldzinski: Ich versuche in Geschaften oder bei Herstel-
lern zu kaufen, die ich kenne - etwa beim Buchhandler aus meinem
Viertel, der, wie viele Geschafte mittlerweile, eben auch online anbie-
tet. Ich verwende fir jeden Shop ein anderes Passwort und versuche
bei sehr gunstigen Angeboten zunachst Informationen Uber den
Handler zu bekommen. Finde ich nichts, lasse ich die Finger davon.
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Account: Ein Account ist ein Benutzerkonto flir einen Onlinedienst,
zum Beispiel fir einen E-Mail-Service oder eine Videoplattform. Meis-
tens gewahrt dieses Benutzerkonto Zugang zu gespeicherten persén-
lichen Informationen oder zu sonst nicht frei zuganglichen Bereichen
einer Internetseite oder eines Internetdienstes.

analog und digital: Bei der analogen und der digitalen Signalubertra-
gung geht es zunachst um die Frage, wie ein Signal von einem Sender
zu einem Empfanger kommt. Ein Beispiel hierfir ist die Ubertragung
von Musik etwa einer Schallplatte oder einer CD zu einem Verstarker.
Bei einer klassischen Schallplatte wird die Musik analog in Form eines
elektrischen Signals tbertragen. Der Begriff ,analog” kommt aus dem
Griechischen und bedeutet ,ahnlich®. Analoge Signale ahneln dem,
was sie wiedergeben. Eine Schallplatte gibt Tonschwingungen wieder
und erzeugt daraus eine elektrische Schwingung. Diese Schwingung
nimmt dabei viele unterschiedliche Spannungswerte an. Bei der digi-
talen Ubertragung, beispielsweise bei der Aufnahme einer CD, werden
Tonschwingungen in eine eigene digitale Sprache lbersetzt.

Im Vergleich zum analogen Signal gibt es beim digitalen nur zwei
Spannungen oder zwei Werte. Man nennt dies auch ,,binare Codierung”
(1 oder 0). Die Kunst beim Digitalen besteht darin, analoge Signale aus
der Umwelt (Stimmen, Téne etc.) in digitale zu tbersetzen. Der Vorteil
ist die universelle Einsatzmdglichkeit: Sind sie einmal digital, kénnen
Daten nahezu uberall in der digitalen Welt eingesetzt werden, bei-
spielsweise weil die Tonaufnahme in Form von Daten vorliegt. Eine CD
kann im Computer gelesen und die Musikstiicke auf den PC kopiert
werden. Von dort kann die Musik mithilfe von Programmen in eine
MP3-Datei umgewandelt und auf den MP3-Player tUbertragen werden
und so weiter. Eine Schallplatte hingegen kann nur von einem Schall-
plattenspieler gelesen werden und ist daher nicht universell nutzbar.

Ein weiterer Vorteil des Digitalen ist die Méglichkeit, unterschied-
liche Inhalte miteinander zu kombinieren, wie Audio, Video und Text.
Dies geht nur, weil beim Digitalen eine Art Universalsprache zum Ein-
satz kommt. Dieser verdanken wir auch, dass zum Beispiel der Com-
puter alle méglichen Inhalte wiedergeben und kombinieren kann.



| Glossar |

App: Die Abkirzung ,,App“ steht fur das englische Wort , Application®,
was so viel wie ,Anwendung” bedeutet. Diese Anwendungen sind
nichts anderes als Programme, die je nach Funktionalitat mal gréBer
und mal kleiner im Datenumfang sind. Der Begriff ,Apps” ist in seiner
Verwendung sehr eng an Smartphones und Tablet-Computer gebun-
den. Apps bezieht man Uber spezielle Stores (virtuelle Einkaufsladen),
am sichersten uber den Anbieter des gerdteeigenen Betriebssystems.

Benutzerkonto: siehe Account

Betriebssystem: Das Betriebssystem ist die Schaltzentrale eines PCs,
Smartphones oder Tablets. Es verwaltetet alle verbauten Komponen-
ten wie Festplatten, Grafikkarten oder Arbeitsspeicher und stellt den
Nutzer*innen eine grafische Oberflache zur Verfligung, mit der sowohl
Programme aufgerufen als auch Dateien verwaltet werden kénnen.
Bekannte Betriebssysteme fur PCs sind Windows, macOS oder Linux,
fur mobile Gerate Android und iOS. Damit keine Schadlinge auf einen
Computer gelangen und Sicherheitsliicken seitens Krimineller genutzt
werden kdnnen, ist es wichtig, das Betriebssystem immer auf dem
aktuellen Stand zu halten und regelmaBig Aktualisierungen, soge-
nannte Updates, vorzunehmen.

Browser: Egal ob am Laptop oder Smartphone: Browser sind der
Dreh- und Angelpunkt des Internetgebrauchs. Das Wort ,Browser”
kommt aus dem Englischen, das Verb ,to browse” bedeutet ,durchst6-
bern®. Browser machen das Anschauen von Internetseiten im World
Wide Web erst mdglich. Sie kénnen den sogenannten Quelltext, der auf
Websites hinterlegt ist, lesen und ihn grafisch darstellen. Bekannte
Browser sind Microsoft Edge, der bereits auf den meisten Computern
mit Windows als Betriebssystem installiert ist, Mozilla Firefox und
Google Chrome, die oft separat installiert werden muissen. Auf Smart-
phones mit Android als Betriebssystem ist Google Chrome haufig
standardmaBig als Browser eingerichtet. Der Standardbrowser fir
Apple-Gerate ist Safari.

Button-Lésung: Die sogenannte Button-Lésung (zu Deutsch ,Schalt-
flachenldsung®) bezeichnet die gesetzliche Regelung tiber den Abschluss
eines Kaufvertrages im Internet. Die Bestellung einer Ware im Inter-
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net ist nur dann glltig, wenn diese Schaltflache gut lesbar mit nichts
anderem als den Worten ,zahlungspflichtig bestellen® oder mit einer
entsprechenden eindeutigen Formulierung beschriftet ist. Nur wenn
ein*e Verbraucher*in den Kaufvorgang mit Klick auf eine solche
Schaltflache bestatigt, kann ein wirksamer Vertrag entstehen.

Datenbank: Datenbanken dienen dazu, groBe Mengen an Informatio-
nen, wie zum Beispiel ganze Adresssatze, verwaltbar zu machen. Ahn-
lich einer Bank, die Geld im Tresor lagert, lagert eine Datenbank, etwa
auf einem Server im Internet, Informationen ein und hélt diese fir
autorisierte Abfragen bereit. In Tabellenform, also in Zeilen und Spal-
ten, werden unterschiedlichste Informationen erfasst und zum Bei-
spiel fur Websites, soziale Netzwerke und Onlinebanking zur Verfu-
gung gestellt.

digital: siehe analog und digital

Download: Bei einem Download werden Daten aus dem Internet auf
den heimischen Computer oder mobile Endgerate wie Smartphones
und Tablets heruntergeladen, also Ubertragen.

Einzugserméchtigung: Als Einzugsermdachtigung bezeichnet man die
Erlaubnis des Kaufers, dass der Verkaufer die Rechnungssumme per
Lastschrift vom Konto des Kaufers einziehen darf. Bei diesem Verfah-
ren hat der Kaufer das Recht, ohne Angabe von Griinden die Last-
schrift zurtickzugeben.

FIDO2: Dabei handelt es sich um ein fortschrittliches Authentifizie-
rungsverfahren, das in Zukunft die Passwdrter ersetzen kénnte.

Firmware: Der Begriff ,Firmware beschreibt die Software, die in
bestimmten Geraten wie beispielsweise einem Router von Haus aus
installiert ist. Einige Gerate erlauben ein sogenanntes Firmware-
Update, bei dem die Software auf den neuesten Stand gebracht wird.

Handy: Der Begriff ,Handy“ hat sich in Deutschland als Synonym fir
die Begriffe ,Mobiltelefon” beziehungsweise ,Smartphone“ durchge-
setzt. Handy ist nur eine scheinbare Entlehnung, denn im Englischen
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bedeutet das Wort so viel wie ,handlich, geschickt®. Im englischen
Sprachraum werden flr Mobiltelefone eher die Begriffe ,mobile
(phone)“ oder ,cell(ullar) phone® genutzt.

Impressum: Wie das Impressum bei Printprodukten zeigt auch das
Impressum von Websites an, wer fir die Inhalte rechtlich verantwort-
lich ist. Ein vollstandiges Impressum enthalt folgende Informationen:
Firmenname; Anschrift mit postalischer Adressierung (kein Postfach);
weitere Kontaktmdglichkeiten Gber Telefon, Fax, E-Mail; eine als ver-
antwortlich fir die Seite angegebene naturliche Person (Name); Han-
delsregistereintrag und/oder Steuernummer.

Internetbezahldienste: Mit Internetbezahldiensten sind die verschie-
denen bargeldlosen Bezahlméglichkeiten im Internet gemeint. Bezahl-
dienste sind unabhdngig von einem bestimmten Onlineshop und bie-
ten eine gréBere Sicherheit beim Kauf. Die Anbieter reichen hier von
PayPal Uber Klarna bis hin zu giropay.

|“

IP-Adresse: ,Internet-Protocol“-Adressen sind die digitalen Fingerab-
dricke im Netz. Jeder PC im Internet erhalt seine eigene, nur einmal
vorhandene IP-Adresse. Vergleichbar ist diese mit der Postanschrift.
Nur kénnen mit IP-Adressen Computer untereinander Daten austau-

schen und Informationen hin- und herschicken.

LAN: Die Abkirzung ,LAN® steht fur den englischen Begriff ,Local
Area Network® (zu Deutsch ,lokales Netzwerk®). Router und PC sind
Uber ein Kabel miteinander verbunden. Ist dies nicht der Fall, ist das
Netzwerk also kabellos (englisch ,wireless®), nennt man es ,Wireless
Local Area Network®, abgekurzt ,WLAN".

Lastschrift: Als Lastschrift bezeichnet man ein bargeldloses Zah-
lungsverfahren, bei dem der Verkaufer den Rechnungsbetrag vom
Konto des Kaufers abbuchen lasst. Der Zahlungsvorgang wird dabei
vom Verkaufer ausgel®ést und unterscheidet sich hierdurch von der
Uberweisung, die vom Kaufer ausgeht. Voraussetzung fiir dieses Ver-
fahren ist das Einverstandnis des Kaufers.
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Link: Der Begriff ,Link® leitet sich ab vom englischen Verb ,to link®
was ,verbinden® bedeutet. Unter einem Link versteht man einen digi-
talen (Quer-)Verweis auf eine andere Stelle innerhalb einer Website,
auf eine externe Internetseite, auf eine Datei oder eine Anwendung
innerhalb des Internets. Links sind deshalb auch zentrale Strukturele-
mente des Internets.

Mobile Banking: Mobile Banking bezeichnet die Nutzung des Online-
banking-Services einer Bank lber ein mobiles Endgerat. Dabei wird
beispielsweise eine spezielle App auf dem Smartphone installiert, die
den Zugriff auf das Bankkonto erméglicht.

Passwort: Passworter sind Losungswérter, mit denen der Zugang zu
einem bestimmten Bereich im Internet gewahrt wird. E-Mail-Konten,
Onlinebanking und viele andere Benutzerkonten werden in der Regel
mit einem Passwort versehen, damit nicht jede*r darauf zugreifen
kann. Passworter sollten mindestens acht Stellen haben und aus
Buchstaben, Sonderzeichen sowie Ziffern bestehen.

PayPal: PayPal ist ein Online-Bezahlverfahren. Beim Online-Einkauf
werden direkt vom Bezahldienst Uberweisungen vom Kaufer- zum
Verkauferkonto vorgenommen. PayPal kann nur verwendet werden,
wenn vorher ein Benutzerkonto angelegt und verifiziert wurde.

personenbezogene Daten: Alle Daten, die sich direkt mit einer Person
in Verbindung bringen lassen, nennt man personenbezogene Daten.
Solche Daten kénnen zum Beispiel der volle Name in Kombination mit
der Adresse, der Telefonnummer und den Bankdaten sein. Personen-
bezogene Daten sind sehr sensible Daten, da sie tiefe Einblicke in die
Privatsphare eines Menschen erlauben.

Phishing: Beim Phishing geht es darum, mit gefalschten E-Mails und
anderen Nachrichtenformen an Daten von Nutzer*innen zu kommen.
Dabei werden Nutzer*innen auf gefalschte Websites gelockt, um dort
ihre Daten preiszugeben. Beispielsweise erhalt man eine E-Mail, in der
man dazu aufgefordert wird, die eigenen Bankdaten auf einer Website
anzugeben. Die entsprechende Seite sieht der Originalseite der Bank
sehr ahnlich, ist allerdings eine Betrugsseite. Der Begriff ,Phishing®



| Glossar |

setzt sich zusammen aus den Wértern ,fishing” (zu Deutsch ,angeln®)
und ,Passwort®. Phishing ist also das Angeln nach Passwértern.

PIN: Als ,Personliche Identifikationsnummer® wird eine meist vierstel-
lige Ziffernfolge bezeichnet, mit der man sich bei einem Gerat authen-
tisieren kann. PINs werden vor allem zum (Ent-)Sperren von Smart-
phones sowie in Verbindung mit Bankkarten verwendet.

Provider: Als ,Provider® bezeichnet man den Dienstanbieter fiir den
Internetzugang. Dieser ist haufig zugleich der Telefonanbieter.

Retinascan: Ein Retinascan ist eine Methode zum (Ent-)Sperren eines
mobilen Endgerats, wie beispielsweise eines Tablets oder Smart-
phones. Dabei wird die Netzhaut der Nutzer*innen erfasst, welche bei
jeder Person ein individuelles Muster der BlutgefaBe aufweist.

Router: Ein Router (zu Deutsch ,Verteiler®) ubernimmt im Netzwerk
die Funktion, eine Internetverbindung auf mehrere Rechner zu vertei-
len. So ermdglicht er fur alle sich im Netzwerk befindlichen Computer
einen Zugang zum Internet.

SIM-Karte: Die Abkirzung ,,SIM“ stammt vom englischen ,Subscriber
Identity Module® (zu Deutsch ,Teilnehmeridentitatsmodul®). Die SIM-
Karte ist eine kleine Chipkarte, die man von seinem Mobilfunkanbieter
erhalt und die in ein Mobiltelefon eingesteckt werden muss. Uber
die darauf gespeicherten Daten und Informationen kénnen die Nut-
zer*innen im Netz identifiziert werden. Durch eine veranderbare PIN
kann die SIM-Karte vor unbefugter Benutzung geschutzt werden.

Smartphone: Der auch im deutschen Sprachraum genutzte Begriff
»Smartphone“ bedeutet ,intelligentes oder geschicktes Telefon®. Die
Funktionalitat von Smartphones geht dabei weit Uber die eines reinen
Telefons hinaus. Smartphones sind Minicomputer, die die Nutzung von
vielen Programmen wie Kalender, E-Mail oder anderen Internetdiens-
ten ermdglichen. Besondere Merkmale der Smartphones sind hoch-
auflésende Displays (Anzeigen), zahlreiche Sensoren wie GPS und die
Bedienung uber Touchscreen.
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Software: Als Software bezeichnet man Programme wie das Betriebs-
system eines Computers, Tablets oder Smartphones. Die Software
bildet die Erganzung zur sogenannten Hardware, also den technischen
Bauteilen des Computers, und ist fir die Steuerung von Prozessen
innerhalb der Komponenten eines Computers zustandig.

Streaming: , Streaming” (englisch fur ,flieBen®, ,strémen®, in diesem Fall
in Bezug auf einen Datenstrom) bedeutet, dass eine direkte DatenUliber-
tragung etwa von einem Streamingdienst oder von den Mediatheken
6ffentlich-rechtlicher oder privater Sendeanstalten stattfindet. Durch
diese kann ein bereitgestelltes Video direkt online angesehen werden.
Ein haufig mit dem ,Streamen® auftauchender Begriff ist ,Video-on-
Demand®. Dabei handelt es sich um die dauerhafte Bereitstellung von
Videos durch einen Anbieter in einem Onlinedienst. Der Begriff ,Strea-
men“ beschreibt die Datenubertragung beim Anschauen des Videos.

Tablet: Ein Tablet ist ein internetfahiges Gerat, dessen GréBe zwischen
Smartphone und Laptop liegt. Der englische Begriff ,Tablet” meint im
Deutschen einen ,Schreibblock” oder eine ,kleine Tafel“. Fir den trag-
baren Computer haben sich im deutschen Sprachgebrauch aber auch
die Begriffe ,Tablet-Computer und ,Tablet-PC“ durchgesetzt. Im Ver-
gleich zu Smartphones haben Tablets oft keinen SIM-Karten-Slot und
sind damit auf eine WLAN-Verbindung angewiesen, um ins Internet zu
gehen. Wer ein Tablet auch mobil nutzen méchte, der sollte darauf
achten, ein Gerat mit einem SIM-Karten-Slot fir den Zugang zum
Mobilfunknetz zu kaufen.

TAN: Die Abklrzung ,TAN“ steht fir ,Transaktionsnummer®. Diese
Nummer ist eine Art Einmalpasswort und findet meist im Onlineban-
king Anwendung.

Token: Als ,Token” wird in der IT eine Erkennungsmarke bezeichnet,
die die jeweiligen Trager*innen als Inhaber*innen einer Berechtigung
ausweist.

Unterlassung: Mit dem Unterlassungsanspruch kann eine kunftige
Beeintrachtigung oder drohende Stérung rechtlich abgewehrt werden.
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Update: Bei einem Update wird ein Programm auf den aktuellen Stand
gebracht. Hierflir muss in den meisten Fallen das Programm selbst
mittels einer Internetverbindung auf einen Rechner der Hersteller-
firma zugreifen kénnen, um dort die Version des Programms auf dem
heimischen Computer mit der auf dem Computer des Herstellers
abzugleichen und gegebenenfalls zu aktualisieren. Updates sollten
regelmaBig vorgenommen werden.

Videotelefonie: Videotelefonie beschreibt den Austausch von Video-
und Audiosignalen in Echtzeit. Im Gegensatz zur Nutzung eines Tele-
fons kann man hier nicht nur direkt mit der anderen Person spre-
chen, sondern diese auch tber Video sehen. Voraussetzung fir die
Nutzung von Videotelefonie ist auf beiden Seiten ein internetfahiges
Gerat, welches mit einem Mikrofon und einer Kamera ausgestattet
ist, sowie einer Software, die diese Funktion anbietet. Zu den bekann-
testen Anbietern solcher Software zahlen Skype, Zoom und Microsoft
Teams, aber auch Whatsapp und Telegram bieten mittlerweile diese
Funktion an.

WLAN: siehe LAN

WPA/WPA2/WPA3-Verschliisselung: ,Wi-Fi Protected Access” ist
ein verbesserter und sichererer Nachfolger der WEP-Verschliisselung.
Heute ist WPA2 der gangige Standard bei der WLAN-Verschlisselung.
Inzwischen gibt es auch schon den WPA3-Standard, der momentan
aber nur von wenigen Geraten unterstitzt wird.

Zahlungsauslésedienst, PSD2 (,Payment Services Directive 2%): Zah-
lungsauslésedienste nehmen Uberweisungen zulasten eines Bankkontos
vor. Dabei rdumen Kontoinhaber*innen einem Drittdienst die Rechte
zur Nutzung des Onlinebankings bei ihrer Bank ein. Mittels des PSD2-
Verfahrens wird der Zugriff des Drittdienstes auf die Kontodaten
beschrankt. Zudem gilt: Ohne Zustimmung des Kontoinhabers oder
der Kontoinhaberin darf keine Zahlung ausgefihrt werden.

Zwei-Faktor-Authentifizierung: Damit ist gemeint, dass der Zugriff
zu einem bestimmten Dienst erst gewahrt wird, wenn die Berechti-
gung des Nutzers oder der Nutzerin durch zwei voneinander unab-
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hangige Identifikationsmethoden gepruft wurde. In der Regel kénnen
die Methoden aus folgenden Bereichen ausgewahlt werden: Wissen
(Passwort oder Code), Gerat (Chip-Lesegerat oder Smartphone) und
biometrische Kennung (Fingerabdruck, Gesichts- oder Retinascan).
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